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G[RENTE GENERAL EPMRP‐ 5D

ASUNTO: Remito RESOLUCION-APROBACION DE MANUAL DE PROCEDTMTENTO

PARA EL SOPORTE TECNICO, PARA LA.EPMRP-SD.

En atenci6n a la sumilla inserta por la m6xima autoridad, en el Memorando No.
EPMRP-SD-PI-CME-2OZO-IL2-M, de fecha 10 de julio del 2020, suscrito por la tng.
Camila Martinez Espinosa, Analista de Planificaci6n lnstitucional, la lng. Laura Salgado
C6rdova, Gerente General, dispone elaborar Resoluci6n de APROBACION DE MANUAL
DE PROCEDIMIEMTO PARA EL SOPORTE TECNICO, en consecuencia sirvase encontrar la

resoluci6n en menci6n, de fecha 10 de julio del 2020, para la firma respectiva, luego de
lo cual se deberd remitir a la lng. Carol Minda, para la socializaci6n del presente
M anua l.

Particular que pongo en s nto para los fines consiguientes.
Atentamente.-
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RE50LUC:ON No.EPMRP‐ SD‐2020‐041

LAURA SALCADO CORDOVA
GERENTE GENERAL DE LA EMPRESA PUBLICA MUNIC:PAL

REGISTRO DE LA PROP:EDAD DELCANTON SANTO DOMING0

CONSIDERANDO:

Que, el Art. 11, de la Constituci6n de la Rep0blica del Ecuador, establece en sus numerales 1y
2, el e.,ercicio de los derechos se regird por los siguientes principios.- "7).- Los derechos se

podrd ejercer, promover y exigir en formo individuol o colectivo onte los outoridodes

competentes; estos outoridodes gorantizordn su cumplimiento.- 2).- Todas los personos son

iguoles y gozardn de los mismos derechos y deberes y oportunidodes".

Que, el Art.66 de la Constituci6n de la Rep0blica del Ecuador, establece en sus numerales 19 y

25.- Se reconoce y garantizard a las personas: "19) Et derecho o la proteicidn de datos de

cordcter personol, que incluye el occeso y lo decisi6n sobre informocidn de dotos de este

cordcter, asi como su correspondiente protecci6n. Lo recolecci6n. orchivo, procesomiento,

distribuci1n o dilusi6n de estos dotos o informoci6n requerird outorizoci6n del titulor o del

mondoto de lo Ley.-25) El derecho o occeder o bienes y servicios piblicos y privodos de colidod,

con eficiencio, eficocio y buen troto, osi como o recibir inlormoci6n odecuado y veraz sobre su

conte n ido y co rocte r istico s".

Que, el articulo 76 de la Constituci6n de la Rep[bllca del Ecuador, establece en su numeral 7,

literal l), Los resoluciones de los poderes piblicos deberon ser motivodos. No hobrd motivoci6n

si en lo resoluci6n no se enuncion las normos o principios iuridicos en que se fundo y no se

explico lo pertinencio de su oplicoci1n o los ontecedentes de hecho. Los octos odministrotivos,

resoluciones o fallos que no se encuentren debidamente motivodos se consideroron nulos. Las

servidoros o servidores responsobles serdn soncionodos";

Que, el Art. 226 de la Constituci6n de la Rep0blica del Ecuador, prescribe que: "[os

instituciones del Estodo, sus orgonismos, dependencios, los servidoros o servidores piblicos y
los personos que octien en virtud de uno potestod eiercerdn solomente los competencios y

focuttodes que les seon otribuidos en lo constituci6n y lo Ley. Tendrdn el deber de coordinor

acciones poro el cumplimiento de sus fines y hocer efectivo el goce y eiercicio de los derechos

reconocidos en lo Constituci'n";

Que, el articulo 227 de la Constituci6n de la Reptblica del Ecuador, en su "Copitulo Vll, Secci6n

Segundo, sobre lo Administroci6n Piblica, indica que lo odministroci6n piblico se rige por los

principios de eficocia, eficiencio, colidad, ierarquio, desconcentroci6n, coordinaci6n,

porticipoci6n, plonificoci6n, seguridod, tronspore ncio, y evoluoci6n" ;
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Que, la Ley Orgdnica del Servicio Priblico, en su literales a, h, y j, Art. 22, que dice: Deberes de
las o los servidores priblicos, dispone: o/ Respetor, cumplir y hocer cumplir lo constituci6n de lo
Repiblico, leyes reglomentos y mds disposiciones expendidos de ocuerdo con lo ley,,; ,,h) Ejercer
sus funciones con leoltod institucionol, rectitud y bueno fe. sus octos deberdn ojustorse o los
obietivos propios de la instituci6n en la que se desempefie y odministror los recursos piblicos
con opego o los principios de legolidod, eficocio, economio y eficiencio, rindiendo cuentos de su
gesti6n"; "j) Custodior y cuidor lo documentoci6n e informoci6n que, por roz6n de su empleo,
corgo o comisi6n tengo bojo su responsobilidod e impedir o evitor su uso indebido, sustrocci6n,
ocu lto m i e nto o i n uti I izocid n".

que, el Art. 41 de la Ley orgdnica del servicio ptiblico.- Responsabilidad administ rariva.. ,,Lo

Servidoro o servidor piblico que incumpliere sus obligociones o controviniere los disposiciones
de esto Ley, sus reglomentos, osi como los leyes normotivos conexo, incurrird en
responsobilidod odministrotivo que serd soncionodo disciplinoriamente, sin perjuicio de lo
occi6n civil o penol que pudiere originar el mismo hecho,,.

Que, el Art. 3, de la Ley orgilnica para la optimizaci6n Eficiencia de Trdmites Administrativos,
numeral 4 Principios.- "Tecnologias de la informaci6n.- "Los entidodes regulodos por esto Ley,
hordn uso de tecnologios de lo inlormoci1n y comunicocion con el fin de mejoror lo colidod de
los servicios piblicos y optimizor lo gesti6n de los trdmites odministrotivos,,; de igual forma el
numeral 12) establece: "Publicidod y tronsporencio.- se gorontizo lo publicidod y tronsporencio
de los dctuociones odministrotivds gestionodas en virtud de un trdmite odministrdtivo, o trovis
de lo utilizocidn de todos los meconismos del libre occeso paro los y los odministrodos,'.

Que, la Ordenanza Municipal Nr.M-072-VeM, de 24 de noviembre de 2O16, en su Art.
l menciona: "creoci6n.- Cr'ose lo empreso publico municipol denominoda "REGrsrRo DE LA
PRoPIEDAD DEL cANTo sANTo DoMlNGo - Ep-RpsD, cuyos siglos serdn EpM-RpsD, como
sociedad de derecho piblico, con personerio juridica y potrimonio propio, outonomio
presupuestario, financiero, economia, odministrotiva y de gesti6n...,,;

Que, mediante Resoluci6n EpM Rp-sD-wEA-sE-002-2019-07-05-01, de 05 de iulio del 2019, el
Directorio de la Empresa priblica Municipal Re8istro de la propiedad del cant6n santo
Domingo, resolvi6 designar como Gerente General ritular de la Empresa de priblica Municipal
Registro de la Propiedad del cant6n santo Domingo, a la lng. Laura salgado c6rdova, de
conformidad con lo establecido en el artlculo 19 de la ordenanza de creaci6n, organizaci6n,
Administraci6n y Funcionamiento de la Empresa publica Municipal Registro de la propiedad del
cant6n Santo Domingo;

Que, La Contraloria General del Estado, DpsDT-0017-2019, mediante examen especial a los
ingresos, gastos, procesos de contrataci6n; incluidos los de consultoria; y a la administraci6n,
control y devoluci6n de los excedentes de ros ingresos; y, a los hechos denunciados del
Registro de Propiedad del cant6n santo Domingo, por el periodo comprendido entre el 1 de
mayo del 2015 y el 31. de mayo der 2019, reariza ras siguiente Recomendaci6n: dispuesta a ra
Gerente General, numeral 5, pertinente dice: "5.- Dispondrd o lo Anolistd de Tecnologio, que
estoblezco procedimientos por escrito, paro lo concesi6n de usuorios y controsefias en los
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sistemos informdticos, relocionodos con lo determinoci'n y recaudoci6n de los ingresos de
autogestidn de la entidod y efectuard su correspondiente difusion; odemds, coordinard con lo
Gerente de Administroci6n del Tolento Humono, los troslodos y solidos de los servidores con
cloves de usuorios, o fin de seon octuolizodos. Vigilio su cumplimiento".

Que, mediante Recomendaci6n de la Contraloria General del Estado, dispuesta en el numeral
6.- "Dispondrd o lo Gerente de Administraci n de Tolento Humono, que reolice los ocuerdos de
confidenciolidod bosodo en lo normotivo legol vigente; y, tromite lo suscripci6n por porte de
todos los servidores que loboron en lo instituci6n y los nuevos servidores, con el fin que se
gorontice lo confidenciolidod de lo informoci6n".

Que, mediante Memorando EPM RP-SD-PI-CM E-2020-096-M, de fecha 24 de junio del 2020,
suscrito por la lng. Camila Martinez Espinosa, Analista de Planificaci6n lnstitucional, remite a la
lng. Adriana Machuca Gerente Administrativa y Dr. Mesias Ruano, Procurador Sindico para su
revisi6n respectiva del Manual de Procedimiento para Soporte T6cnico, mismo que se adjunta.

Que, mediante Memorando No. EPM RP-SD-PS-M RM-2020-102-M, de fecha 25 de.junio del
2020, una vez que se ha revisado, analizado y se ha realizado las correcciones del caso, sobre
el Manual de Procedimiento para Soporte T6cnico los Sistemas informdticos, se hacen las

siguientes observaciones, mismas que deben ser corregidas para su respectiva aprobaci6n.

Que, mediante memorando No. EPM RP-SD-GA-AMS-2020-901-M de fecha 29 de junio del
2020, suscrito por la lng. Adriana Machuca, Gerente Administrativa, quien ha revisado el
mencionado Manual, sin encontrar novedad alguna.

que, mediante Memorando EPMRP-SD-PI-CME-2O2O-LO2-M, de fecha 29 de junio del 2020,

suscrito por la lng. Camila Martinez Espinosa, Analista de Planificaci6n lnstitucional, remite a la
lng. Laura Salgado C6rdova, Gerente General, a quien informa que el Manual de
Procedimientos para el Soporte T6cnico, ha sido revisado por la lng. Adriana Machuca,
Gerente Administrativa y Dr. Mesias Ruano, Procurador Sindico, con las correcciones
correspondientes, para su aprobaci6n respectiva.

Que, mediante Memorando EPMRP-SD-PI-CME-202O-LL2-M, de fecha 10 de julio del 2020,
suscrito por la lng. Camila Martinez Espinosa, Analista de Planificaci6n lnstitucional, remite a la

lng. Laura Salgado C6rdova, Gerente General, a quien informa que han sido realizadas las

correcciones correspondientes, por lo que se hace la entrega del mencionado MANUAL DE

PROCEDIMIENTO PARA EL SOPORTE TECNICO, para su aprobacion.

Que, mediante semilla de la mdxima autoridad, en el Memorando EPM RP-SD-P|-CME-2020-

112-M, de fecha 10 de julio del 2020, suscrito por la lng. Camila Martinez Espinosa, Analista de

Planificaci6n lnstitucional, remite a la lng. Laura Salgado C6rdova, Gerente General, quien
autoriza la elaboraci6n de la Resoluci6n para su respectiva aprobaci6n del MANUAL DE

PROCEDIMIENTO PARA EL SOPORTE TECNICO, PARA LA EPMRP-SD.

Por lo expuesto, en uso de las atribuciones legales que confiere la normativa Iegal vigente:
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RESUETVE:

Art. 1.- Aprobar el Manual de Procedimiento para el Soporte T6cnico, elaborado por la lng.

Carol Minda, Analista Tecnol6gico e lnB. Camila Martinez, Analista de Planificaci6n
lnstitucional, y revisado por la lng. Adriana Machuca, Gerente Administrativa, y Dr. Mesias
Ruano, Procurador Sind ico.

Art. 2.- Disponer a la Unidad de Planificaci6n lnstitucional para que a trav6s de la Unidad de

Sistemas se proceda a la publicaci6n de la presente resoluci6n en la piigina web institucional.

Art, 3,- Disponer a la lng. Carol Minda, Analista Tecnol6gico, la socializaci6n del contenido del
Manual de Procedimiento para el Soporte T6cnico, para conocimiento y cumplimiento de las y
los servidores pIblicos pertinentes de la lnstituci6n.

Art.4.- El Manual de Procedimiento para el Soporte T6cnico, de la Empresa Piblica Municipal
Registro de la Propiedad del Cant6n Santo Domingo, entrard en vigencia a partir de la

expedicion de la presente resoluci6n.

Notifiq uese y C[mplase.-

Dado en el Despacho de la Gerencia General de la Empresa Piblica Municipal Registro de la
Propiedad del Cant6n Santo Domingo, a los diez dias del mes de julio del 2020.

GERENTE GENERAL DE LA EMPRESA POBLICA MUNICIPAT

REGISTRO DE tA PROPIEDAD DEL CANTON SANTO DOMINGO
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MANUAL DE PROCED:MIENTOS PARA EL SOPORTE TECNICO

1. Obietivo

Establecer el Manual de Procedimientos para normar las actividades que realice el personal

asignado a Soporte T6cnico de la Unidad de Tecnologia.

2. Alcance

El alcance de este Manual esta orientado al personal responsable de Soporte T6cnico de la

Unidad de lecnologias de la lnformaci6n de la Empresa P0blica Municipal Registro de la

Propiedad de Santo Domingo

3. Marco Legal y Normativo

Art. 11 Constituci6n de la Reptblica del Ecuador, lileral 1 y 2: El ejercicio de los

derechos se regir6 por los siguientes principios:

1, Los derechos se podren ejercer, promover y exigir de lorma individual o colectiva ante

las autoridades compelentes; estas autoridades garantizaran su cumplimiento.

2. Todas las personas son iguales y gozardn de los mismos derechos, deberes y

oportunidades.

Art.226 Constituci6n de la Rep0blica del Ecuador: Las instituciones del Estado, sus

organismos, dependencias, las servidoras o servidores piblicos y las personas que act0en

en virtud de una potestad estatal ejerceran solamente las competencias y facullades que les

sean alribuidas en la Constituci6n y la ley. Tendran el deber de coordinar acciones para el

cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en

la Constituci6n.
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Afi. 227 Constitucion de la Repriblica del Ecuador: La administraci6n p0blica constiluye

un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad'

jerarquia, desconcenlraci6n, descentralizaci6n, coordinaci6n, participaci6n, planificaci6n,

transparencia y evaluaci6n

Art. 41 Ley Orgdnica del Servicio Ptblico: Responsabilidad adm inistrativa. - La servidora o

servidor p0blico que incumpliere sus obligaciones o contraviniere las disposiciones de esta

Ley, Sus reglamenlos, asi como las leyes y normativa conexa, incurrird en responsabilidad

administrativa que serd sancionada disciplinariamente, sin perjuicio de la acci6n civil o penal

que pudiere originar el mismo hecho.

Normas de Control lnlerno para las Entidades, Organismos del Sector Priblico y Personas

Juridicas de Derecho Privado que dispongan de Recursos Priblicos y el Estatuto Org6nico de

Gesti6n Organizacional por procesos de la Empresa Pfblica Municipal Registro de la

Propiedad del Cant6n Santo Domingo.

Art.3 Ley Orginica para la optimizacion Eticiencia de Tramites Administrativos, literal

4.- Principios.- Tecnologias de la informaci6n.- Las entidades reguladas por esta Ley haran

uso de tecnologias de la informaci6n y comunicaci6n con el Iin de meiorar la calidad de los

servicios p0blicos y oplimizar la gesti6n de tramites adminislrativos.

4. Def iniciones

Antivirus: Es un programa cuya lunci6n es detectar y eliminar virus informaticos y otros

programas maliciosos.

Archivos Temporales: En general esos archivos se almacenan un periodo limitado de

tiempo, ademes suelen tener un mdximo de espacio en disco que pueden ocupar
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(determinado por la configuraci6n del navegado0, y suelen ser archivos que borran los

programas que oplimizan el espacio en disco duro.

Computador: Ordenador. En Hispanoam6rica se utilrza la palabra computadora,

derivada del ingl6s computer, para designar a los ordenadores.

Cookies: Cuando se visita una pagina Web, es posible recibir una Cookie. Este es el

nombre que se da a un pequeRo archivo de texto, que queda almacenado en el disco

duro del ordenador. Este archivo sirve para identificar el usuario cuando se conecta de

nuevo a dicha pdgina Web.

Cronograma: Esquema b6sico donde se dislribuye y organiza en forma de secuencia

temporal.

Disco Duro: Dispositivo de almacenamiento de datos mediante tecnologla magn6tica

que consta de un disco en el que se graba la informaci6n, para recuperarla

posleriormenle gracias a una o varias cabezas lectoras-grabadoras.

Formatear: Acci6n de dar formato a un disco duro u otro dispositivo como Cintas, etc.,

con el fin de prepararlo para que puedan grabarse datos en el. Al formatear un disco se

borran todos los datos existentes en ese momento, si los hubiera. Normalmente, los

discos que no han sido utilizados nunca necesitan ser lormaleados, en funci6n de su

capacidad, antes de poder grabar informaci6n en ellos.

Fuente de Poder.' (fuente de alimenlaci6n). Conjunto de transistores, capaciladores y

lransformadores que convierten la corrienle directa OC de 230V 6 11 OV a 5V

para suministras energia a la tarjeta madre u otros dispositivos que lorman parte

del CPU. Los dilerentes tipos de fuente de poder son AT, ATX que son utilizados por las

6
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PC de escritorios, las computadoras portatiles utilizan fuente de poder externa

que se incorpora al cable de corriente.

. Hardware: Con.lunto de componentes materiales de un sistema inform6tico. Cada una

de las partes lisicas que lorman un ordenador, incluidos sus perif6ricos.

. Herramienta: Aplicaci6n empleada para la construcci6n (de ahi su nombre) de otros

programas o aplicaciones.

. lmpresora: Perif6rico del ordenador diseftado para copiar en un soporte .61116" (papel,

acetato, etc.) lexto e imagenes en color o blanco y negro.

. Mantenimiento de Equipos: Es aquel que se hace de manera programada con el fin

de evitar desperfectos, en dar limpieza general al equipo de computo y confirmar su

correcto f uncionamienlo.

. Mantenimiento Preventivo: Rutrna de servicio especifico, realizado al equipo de

c6mpulo con la linalidad de reducir posibles dafros, para lograr un nrmero menor de

ejecuciones de rutinas de mantenimiento correctivo.

. Memoria: (Memory). Espacio de trabalo del computador (fisicamente es una colecci6n

de chips RAM). La memona es un recurso importante, ya que determina el tamano y el

n[rmero de programas que pueden ejecutarse al mismo tiempo, asi como tambidn la

canlidad de datos que pueden procesarse instantaneamenle.

. Memoria RAM: La RAM es una memoria de acceso directo y de cardcter ef lmero,

puesto que su contenido se borra cuando se apaga el ordenador.

７
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. Procesador: Es el microchip encargado de ejecutar las instrucciones y procesar los

datos que son necesarios para todas las lunciones del computador. se puede

decir que es el cerebro del computador.

PC's: Dispositivos electr6nicos compueslos basicamente de procesador, memoria y

dispositivos de entrada,/salida. Poseen parte lisica (hardware) y parte l6gica

(software), que se combinan entre si para ser capaces de interprelar y ejecutar

instrucciones para las que fueron programadas.

Respaldos: Disco que se utiliza para almacenar por duplicado copias de archivos

importantes. Los discos flexables y los carluchos de discos se emplean como discos de

respaldo.

Software: El t6rmino ingl6s original define el concepto por oposici6n a hardware:

blando-duro, en relerencia a la intangibilidad de los programas y corporeidad de

la mdquina. Software es un l6rmino gen6rico que designa al conjunto de programas

de distinto tipo (sistema operativo y aplicaciones diversas) que hacen posible operar

con el ordenador.

Stock: Cantidad de productos, materias primas, herramientas, etc., que es necesario

tener almacenadas para compensar la dilerencia entre el llujo del consumo y el de la

producci6n.

5. Politicas

POLITiCAS DE MANTEN:MIENTO PREVENT:VO Y CORRECTIVO

Del Uso de las:mpresoras,Copiadoras y Escaner._Las impresoras,copiadoras y esciner

son recursos informaticOs que se encuentran a cargo de una o varias direcclones y pOr ende
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estan a dlsposici6n de dos o mds usuarios, deben ser utilizados con cuidado, precauci6n,

prolijidad y prudencia, para optimizar su rendimiento, por consiguiente:

1. A cada Unidad o usuario se les asignara los respectivos equipos, necesarios para el

desarrollo de las labores, de ser el caso los equipos se activaran a trav6s de claves.

2. La Unidad de Tecnologia implementara mecanismos que permitan monitorear, tanlo

el uso adecuado de los recursos tecnol6gicos como el uso de impresoras, frecuencia

de cambio de t6ner y mantenlmiento de equipos, para ello se procedera' seg[n la

necesidad de cada Direcci6n. Los servidores/as serdn personalmente responsables

de la inlormaci6n que imPriman.

3. Los equipos deben estar ubicados en sitios de fdcil acceso, evitando la exposici6n al

sol, al polvo o zonas que generen electricidad esletica.

4. La Unidad de Tecnologia de la lnformaci6n de ser necesario y en funci6n de optimizar

recursos, pod16 reubicar los equipos de impresi6n, copiadora y escaner'

El Manejo de las Computadoras de Escritorio o Portatiles, lmpresoras y mds

Dispositivos M6viles.- Queda Prohibo:

1. Ulilizar los equipos informeticos para asuntos personales, ajenos a la aclividad

laboral, aunque dicha utilizaci6n se realice fuera del horario de trabaio y de las

instalaciones de la instituci6n;

2, Obtener por cualquier medio, sin consentimiento, informaci6n institucional de uno de

los computadores o de la red informiitica de la EPM Registro de la Propiedad, para

ser utilizada de lorma personal o para terceros, con fines alenos a los prop6sitos de la

entidad;

3. Sacar de la instituci6n los equipos informaticos, sin tener autorizaci6n expresa y por

escrito de su jefe inmediato o del lefe superior de la empresa.

4. Manipular los equipos institucionales. Esta prohibido inslalar, extraer, acoplar o

cambiar dispositivos externos o internos, accesorios y elementos que no sean de

propiedaddelaEPMRegistrodelaPropiedad,sinelconsentimientoprevioypor

escrito de la Unidad de Tecnologia de la lnformaci6n
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5 lnstalar en los equipos informaticos institucionales, programas de servidores de

correo, web, archivos (ftp 6 tftp), proxy y similares, ajenos a los proporcionados por la

lnstituci6n; juegos y en general cualquier lipo de software, sea 6ste de licencia libre,

gratuita o propietaria que puedan dafrar los sistemas o perjudicar los inlereses de la

EPM Registro de la Propiedad. Por software ilegal se entiende cualquier aplicaci6n

informatica, archivo, imagen, documento, salvapanlallas o programa cuya licencia de

uso no sea de titularidad de la EPM Registro de la Propiedad. La Unidad de

Tecnologia de la lnformaci6n. se reserva el derecho de evaluar y autorizar la

instalaci6n de todo software;

lnstalar, enviar o utilrzar aplicaciones inform6licas, archivos, imegenes, documentos o

programas de contenido ofensivo, inapropiado o discrim inatorio. En especial, queda

prohibida la instalacr6n, utilizaci6n y visualizaci6n de protectores de pantalla, fotos,

videos, animaciones y/o cualquier otro medio de reproducci6n o visualizacion cuyo

conlenido pueda ser considerado como material de acoso o inlimidaci6n en el trabajo;

Dafrar de manera intencionada las partes y piezas, asl como los puertos USB,

enlradas y salidas de audio. video, datos y los puntos de red que se encuentran

localizados en las dependencias;

Realizar analisis del flujo de informaci6n que pasa por la red (decodificaci6n de

paquetes o utilizaci6n de sniffers) asI como detecci6n de vulnerabilidades de la red

y/o equipo de c6mputo (barrido de puertos) y cualquier forma de ataque que pretenda

acceder a inlormaci6n no autorizada;

Acceder sin autorizaci6n a archivos o bases de datos que contengan informaci6n

conlidencial o reservada, asi como disponer y manipular dicha informaci6n;

Ausenlarse del puesto de trabajo sin bloquear o apagar el computador asignado;

Borrar de los equipos informalicos, archivos, programas y, en general, cualquier otra

informaci6n almacenada en las herramrentas informaticas que tengan relaci6n con la

EPM Registro de la Propiedad:

Si por cuestiones estrictamente institucionales fuere preciso instalar alg0n programa o

aplicaci6n inlorm6tica de la que no disponga la EPM Registro de la Propiedad, el

6
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14.

interesado deber6 contactar con la Unidad de Tecnologia de la lnlormaci6n para que

se encargue, luego de gestionar las autorizaciones correspondientes, de instalar la

aplicaci6n requerida;

13. Todos los servidores/as de la EPM Registro de la Propiedad, que lengan acceso a

archivos o documentos que contengan datos personales que puedan ser susceptibles

de inclusi6n en el dmbito de aplicaci6n de la Ley de Comercio Electr6nico o Ley de

Propiedad lntelectual, extremaren las precauciones para evitar cualquier salida o Iuga

de rnformaci6n que pueda ocasionar a la EPM Registro de la Propiedad o al usuario,

incurrir en inobservancia de alguna de las normas ya senaladasi

Cada usuario sere responsable de coordinar, de acuerdo con las instrucciones que

para el efecto emita Ia Unidad de Tecnologla de la Informaci6n, las actividades

relacionadas con el mantenimiento preventivo y correclivo del equipo informatico a su

cargo y de actividades de instalaci6n de soflware b6sico, parches o soflware de

seguridad, aplicaciones, respaldos, entre otros;

A efectos de proteger la informaci6n y los programas almacenados en el equipo

asignado, los usuarios utilizardn la conlrasefra de encendido y de red, asi como de

prolectores de pantalla con claves que impidan que personas no aulorizadas accedan

a la informaci6n almacenada;

Cada usuario es responsable por la informaci6n almacenada en su computador, por

tanto, solicitara realizar respaldos de su inlormaci6n, cuando lo crea pertinente, a la

Unidad de Tecnologia de la lnformaci6n, en lunci6n de la crilicidad de los datos

almacenados y de las vulnerabilidades;

En caso de falla o mal funcionamiento de los componentes de hardware o del

software del equipo informatico a cargo del servidof/a, 6ste debera reportar al

Departamento de Tecnologia de la lnformaci6n, que es el Llnico autorizado para

revisar el equipo y corregir las fallas o remilirlo al proveedor en aplicaci6n de la

garantia, si esta vigenle;

Los usuarios de equipos informaticos que deban conectarlos a redes diferentes de la

red institucional, deben tomar las precauciones para evilar ataques de virus u otros

ll
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21

c6digos maliciosos. En caso de duda, antes de volver a coneclar este equipo en la

red institucional, es necesario que acuda a la Unidad de Tecnologia de la lnformaci6n

para la verificacion del equiPo:

El servidor/a en uso de licencia por vacaciones, capacitaci6n, enfermedad o por

asuntos personales. deberd entregar para su resguardo el computador a su superior

inmediato; adem6s, el servidor/a que alraviese por una de las condiciones seflaladas,

solicitarA a la Unidad de Tecnologia de la lnformaci6n, que se bloquee su clave hasta

que se reinlegre a sus funciones;

cada usuario precautelare la integridad tanto del computador como de la inlormaci6n

y programas almacenados en 61. En caso de p6rdida o suslracci6n. debe reportarlo

inmediatamente al superior inmedialo, a la Gerencia de Administraci6n de Talento

Humano, para que se realice la denuncia y continuar con el tremite que corresponda;

Operar otros equipos inlormalicos a los que no est6 asignado el servidor/a para

oblener archivos y cualquier otra informaci6n almacenada en los mismos o en la red

informelica de la EPM Registro de la Propiedad, sin la autorizaci6n del responsable

del computador o jele inmediato. esta autorizaci6n puede ser escrita o por medio de

los procedrmientos establecidos por la Unidad de Tecnologia de;

22. Conectarse a la red con equipos que no sean propiedad de la instituci6n, sin la

autorizaci6n establecida y en los t6rminos que defina la Unidad de Tecnologia de

lnlormaci6n;

Realizar cualquier otra actividad que sea detectada por la Unidad de Tecnologia de

lnformaci6n, cuya ejecuci6n que se considere perjudicial para la realizaci6n de las

actividades del resto de las servidoras y servidores usuarios en la red;

Utilizar y almacenar los equipos informalicos asignados a los usuarios; documentos

ajenos a la actividad institucional y, especialmente, archivos que contengan material

considerado de distracci6n u ocio;

Los servidores/as de la EPM Registro de la Propiedad no podrdn, directa o

indirectamente, utilizar, dar a conocer, divulgar, suministrar, copiar, reproducir o hacer

disponible para uso personal (excepto en los casos en que ello sea necesario para el

23
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correclo cumplimiento de sus obligaciones), respecto de lerceros o en provecho

propio, cualquier informaci6n, documento, datos, procedimientos, m6todos,

formularios, modelos, listados relacionados con la prestaci6n de su servicio, asi como

de otro secrelo o informaci6n conlidencial o de carecter interno y reservada; y,

Los usuarios de los sistemas y recursos informaticos de la EPM Registro de la

Propiedad deber6n guardar la m6xima reserva y no divulgar, ni utilizar directamente o

a traves de terceras personas, naturales o jurfdicas, los datos, documentos,

metodologias, contrasenas, andlisis, programas y dem6s informaci6n a Ia que lengan

acceso en el desempeRo de sus funciones, tanto en soporte lisico como digital. Estas

acciones seran respaldadas con la lirma del Acuerdo de conlidencialidad por parte

del usuario; y,

Se prohibe hacer uso de las impresoras de la EPM Registro de la Propiedad para la

impresi6n de documentos no institucionales, es decir de tipo personal

La Unidad de Tecnologia de la lnformaci6n, serd la encargada del mantenimiento preventivo

y correctivo, asf como de dar Soluciones integrales a los problemas que los servidores/as

tengan Con los equipos informaticos, principalmente del soporte a IoS usuarios a trav6s del

desarrollo y sostenimiento de aplicaciones, respaldos de informaci6n y mantenimiento de los

sistemas de comunicact6n.

A m6s de las funciones y atribuciones establecidas en el Estatuto orgdnico de Gesti6n

organizacional por Procesos de la EPM Registro de la Propiedad, la unidad de Tecnologia

de la lnlormaci6n, debera:

1. Entregar a cada usuario las herramientas tecnol6gicas que requiera segfn sus

funciones y responsabilidades, previa justificaci6n y an6lisis;

2, lmplementar mecanismos y realizar el control de la utilizaci6n de los recursos

tecnol6gicos e inlormar a la Gerencia de Talento Humano, de ser necesario, el mal

uso de los mismos por parte del usuario;
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3. lmplemenlar el soflware y los dispositivos necesarios para respaldar peri6dicamente

la informaci6n institucional, de acuerdo a la clasificaci6n que se haga de la misma,

con la tinalidad de garantizar su seguridad, integridad y disponibilidad de la

informaci6n;

4. Almacenar y respaldar la informaci6n institucional luera de la olicina matriz, en sitios

seguros. Al replicar la informaci6n, se cuidara la misma en el caso de que se

suscitaren eventos naturales, sinieslros y ataques premeditados;

5. Mantener vigente el sislema de mesa de ayuda, soporte a usuarios en sitio y

resoluci6n de problemas de Tecnologia de lnformaci6n, con el fin de gestionar la

soluci6n de problemas y llevar un conlrol del mismo para garanttzar la integridad,

confidencialidad y disponibilidad de la informaci6n.

6. Funciones Especificas

MANTENIMIENTOS PC's PREVENTIVO Y CORRECTIVO

1. Mantenimientos de los Equipos de C6mputo de la Empresa Ptblica iilunicipal

Registro de la Propiedad del Cat6n Santo Domingo

La Unidad de Tecnologia, realizarA por lo menos dos veces al aRo el mantenimiento,

para corregir fallas existentes o para prevenirlas. El periodo de mantenimiento depende

de:

. La cantidad de horas diarias de operaci6n.

. El tipo de actividad (aplicaciones) que se ejecutan.

. El ambiente donde se encuentra instalado (si hay polvo, calor, etc.).

. El estado general (si es un equipo Nuevo o usado).

o El resultado obtenido en el iltimo mantenimiento. De estos lactores se define que tipo

de mantenimienlo requiere ya sea preventivo o correctivo.

14
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2. Elaborar el Cronograma Anual

El Analista lecnol6gico elaborard un cronograma anual sobre el mantenimiento

semestral de los equipos informaticos.

3. MantenimientoPrevenlivo

El servidor responsable del manlenimiento revisara tanto el hardware como el software:

o En el hardware se har6 una limpieza interna como externa eliminando polvo y obletos

extrafros, revisara las conexiones de los cables el6ctricos, buses, discos, memorias y

Fuentes de poder.

. En el soflware se actualizar6 el antivirus, eliminar6 juegos, aplicaciones que no est6n

relacionados con las funciones que desempefra el servidor, archivos temporales,

archives personales, cookies y de ser posible los archivos de misica que est6n

ocupando el espacio en el disco, verificara que el usuario no se encuentre como

administrador.

4. Elaborar Formulario de Registro de Errores

El luncionario responsable de la Administraci6n de Mantenimiento de Equipos elaborara

el formulario de registro de errores y registrar los siguientes datos por cada equipo:

o Fecha

o Custodio

o Descripci6n (disco, memoria, procesador)

. Nombre de Equipo

. Ultima fecha de mantenimiento

. Estado (funcionamiento total, parcial, nulo).

5. Mantenimiento y Actualizaci6n de Equipos

El delegado de Administraci6n y mantenimiento de los equipos es el responsable de la

verificaci6n, mantenimienlo y actualizaci6n de los equipos; y, deber6 inlormar a los

15
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usuarios sobre el mantenimiento de los equipos bas6ndose en el las fechas fiiadas en el

cronograma.

6. Asignacion de un T6cnico para Mantenimiento Equipos.

El delegado de adminislraci6n y manlenimienlo de equipos es el responsable de asignar

un t6cnico para dar mantenimiento a los equipos, si el mantenimiento es correclivo

deber6 sacar respaldos, formatearla y dejarla con el soltware titil del servidor.

7. Verificacion de Cumplimiento de Tareas

El delegado del mantenimiento de equipos verilicar6 que se eiecuten las siguientes

lareas en cada uno de los PC's.

. En el ambito operativo, la reconfiguraci6n de la computadora y los principales

programas que utiliza.

. Revisi6n de los recursos del sistema, memoria, procesador y disco duro.

. Optimizaci6n de la velocidad de desempeflo de la computadora.

8. Elaboraci6n lnforme T6cnico

El delegado de administraci6n y mantenimiento de equipos debere emitir un informe

t6cnico sobre el estado de cada uno de los equipos y especificar si el equipo abastece

para las aplicaciones que en 6l se utilizan o si necesitan ser repotenciado.

9. Equipos Descontinuados o en Desuso

En el caso de que un equipo est6 descontinuado o en desuso el Delegado de

administraci6n y manlenimiento de equipos coordinar5 con el administrador del

inventario para elaborar y emitir el respectivo informe l6cnico para darlo de baia.

16
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ADMINISTRACION DE IMPRESORAS

10. Distribucion de lmpresoras

La Unidad de tecnologias distribuird las impresoras de la EPM Registro de la Propiedad

del Cant6n Santo Domingo considerando los siguientes aspeclos:

. Las impresoras serdn para uso de toda la unidad, a excepci6n cuando se necesite

imprimir documentos conlidenciales.

. LaS unidades que tienen prioridad en impresoras de alta carga de procesamiento de

impresi6n son en el orden siguienle:

. Cuando la Autoridad Superior disponga la entrega con su respectiva justificaci6n.

. N0mero de usuarios por oficina.

. N0mero de impresiones por minuto.

. Cantidad aproximada de impresiones mensuales que se realice.

ADMINISTRACI6H OEI INVENTARIO DE PARTES Y PIEZAS

11. lnventario de Partes y Piezas

El encargado de la administraci6n del inventario de partes y piezas mantendr6 el

inventario de parles y piezas (disco duro, memorias ram) actualizado, para poder

determinar de que se dispone para cualquier evenlualidad o Iines pertinentes.

12. Verificacion de Caracteristicas

El encargado de la administraci6n del inventario de partes y piezas verificara las

caracteristicas de las partes y piezas bas6ndose en la orden de compra

correspondiente, su completo y adecuado funcionamiento, ademas establecerd y

llevar6 el control adecuado de los plazos de garantia.
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13. Control Partes y Piezas

El encargado de la administraci6n del inventario de partes y piezas llevara un control

total de las partes y piezas ingresadas y determinar6 cuales se encuentran disponibles

y cueles fueron asignadas.

7. Descripci6n del procedimiento

PROCESOS PARA AS:ST:R CLP:

1. Remten so‖ cnud en ei sistema GLPI(SISTEMA DE AYUDA PARA LOS SERVIDORES)

2  Aslgnaci6n para dartrimlte al GLPI

3. Revisi6n del lnconveniente: sl se puede solucionar mediante base de datos se le da

soluc16n caso contrario acercarse al servldor que gener6 1a so‖ citud

4. ldentificac16n del problema

5  Se procede a dar soluci6n

6  Se procede a cerrar elt cket del GLPl reglstrando la soluci6n alinconveniente

8. Fluiograma de procedimiento

18
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PROCESOS PARA AS:STIR GLPl

Se acerca al
servidor que

gener6la solicitud
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L Disposici6n General

Enc6rguese de la ejecuci6n del presente Manual al 6rea de Tecnologia de lnformaci6n, a

trav6s de la Gerencia Administrativa de Ia Empresa Pfblica Municipal Registro de la

Propiedad del cant6n Santo Domingo.

10. Disposicion Final

El Presente Manual entrara en vigencia a partir de su aprobaci6n.

Dado en el despacho de la Gerencia General de la Empresa Priblica Municipal Registro de la

Propiedad del Cant6n Santo Domingo a los 10 dias del mes de julio del 2O2O
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