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Memorando No.: EPMRP-SD-PS-MRM-2020-108-M
Santo Domingo, 10 de julio del 2020
PARA: Ing. Laura Salgado Cérdova

GERENTE GENERAL EPMRP-SD

ASUNTO: Remito RESOLUCION-APROBACION DE MANUAL DE PROCEDIMIENTO
PARA EL SOPORTE TECNICO, PARA LA -EPMRP-SD.

En atencion a la sumilla inserta por la maxima autoridad, en el Memorando No.
EPMRP-SD-PI-CME-2020-112-M, de fecha 10 de julio del 2020, suscrito por la Ing.
Camila Martinez Espinosa, Analista de Planificacion Institucional, la Ing. Laura Salgado
Cordova, Gerente General, dispone elaborar Resolucion de APROBACION DE MANUAL
DE PROCEDIMIEMTO PARA EL SOPORTE TECNICO, en consecuencia sirvase encontrar la
resolucion en mencion, de fecha 10 de julio del 2020, para la firma respectiva, luego de
lo cual se debera remitir a la Ing. Carol Minda, para la socializacion del presente
Manual.

Particular que pongo en ocimiento para los fines consiguientes.
Atentamente.-
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RESOLUCION No. EPMRP-SD-2020-041

LAURA SALGADO CORDOVA
GERENTE GENERAL DE LA EMPRESA PUBLICA MUNICIPAL
REGISTRO DE LA PROPIEDAD DEL CANTON SANTO DOMINGO

CONSIDERANDO:

Que, el Art. 11, de la Constitucion de la Republica del Ecuador, establece en sus numerales 1y
2, el ejercicio de los derechos se regird por los siguientes principios.- “1).- Los derechos se
podrd ejercer, promover y exigir en forma individual o colectiva ante las autoridades
competentes; estas autoridades garantizarén su cumplimiento.- 2).- Todas las personas son
iguales y gozardn de los mismos derechos y deberes y oportunidades”.

Que, el Art. 66 de la Constitucién de la Republica del Ecuador, establece en sus numerales 19y
25.- Se reconoce y garantizara a las personas: “19) El derecho a la proteccion de datos de
cardcter personal, que incluye el acceso y la decision sobre informacion de datos de este
cardcter, asi como su correspondiente proteccion. La recoleccién, archivo, procesamiento,
distribucion o difusion de estos datos o informacion requerird autorizacion del titular o del
mandato de la Ley.-25) El derecho a acceder a bienes y servicios publicos y privados de calidad,
con eficiencia, eficacia y buen trato, asi como a recibir informacién adecuada y veraz sobre su
contenido y caracteristicas”.

Que, el articulo 76 de la Constitucion de la Republica del Ecuador, establece en su numeral 7,
literal 1), Las resoluciones de los poderes publicos deberdn ser motivadas. No habré motivacion
si en la resolucion no se enuncian las normas o principios juridicos en que se funda y no se
explica la pertinencia de su aplicacion a los antecedentes de hecho. Los actos administrativos,
resoluciones o fallos que no se encuentren debidamente motivados se consideraran nulos. Las
servidoras o servidores responsables serdn sancionados”;

Que, el Art. 226 de la Constitucion de la Republica del Ecuador, prescribe que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores publicos y
las personas que actden en virtud de una potestad ejercerdn solamente las competencias y
facultades que les sean atribuidas en la Constitucion y la Ley. Tendrdn el deber de coordinar
acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion”;

Que, el articulo 227 de la Constitucion de la Republica del Ecuador, en su “Capitulo VII, Seccién
Segunda, sobre la Administracion Publica, indica que la administracién publica se rige por los
principios de eficacia, eficiencia, calidad, jerarquia, desconcentracién, coordinacion,
participacién, planificacion, seguridad, transparencia, y evaluacién®;
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Que, la Ley Organica del Servicio Publico, en su literales a, h, y j, Art. 22, que dice: Deberes de
las o los servidores publicos, dispone: a) Respetar, cumplir y hacer cumplir la constitucion de la
Republica, leyes reglamentos y mds disposiciones expendidas de acuerdo con la ley”; “h) Ejercer
sus funciones con lealtad institucional, rectitud y buena fe. Sus actos deberan ajustarse a los
objetivos propios de la institucion en la que se desempefe y administrar los recursos publicos
con apego a los principios de legalidad, eficacia, economia y eficiencia, rindiendo cuentas de su
gestion”; “j) Custodiar y cuidar la documentacion e informacion que, por razon de su empleo,
cargo o comision tenga bajo su responsabilidad e impedir o evitar su uso indebido, sustraccion,

ocultamiento o inutilizacion”.

Que, el Art. 41 de la Ley Organica del Servicio Publico.- Responsabilidad administrativa: “La
Servidora o servidor publico que incumpliere sus obligaciones o contraviniere las disposiciones
de esta Ley, sus reglamentos, asi como las leyes normativas conexa, incurrird en
responsabilidad administrativa que serd sancionada disciplinariamente, sin perjuicio de la
accion civil o penal que pudiere originar el mismo hecho”.

Que, el Art. 3, de la Ley Orgénica para la Optimizacién Eficiencia de Tramites Administrativos,
numeral 4 Principios.- “Tecnologias de la informacion.- “Las entidades reguladas por esta Ley,
hardn uso de tecnologias de la informacién y comunicacion con el fin de mejorar la calidad de
los servicios publicos y optimizar la gestion de los tramites administrativos”; de igual forma el
numeral 12) establece: “Publicidad y transparencia.- Se garantiza la publicidad y transparencia
de las actuaciones administrativas gestionadas en virtud de un trdmite administrativo, a través
de la utilizacion de todos los mecanismos del libre acceso para las y los administrados”.

Que, la Ordenanza Municipal Nr.M-072-VQM, de 24 de noviembre de 2016, en su Art.
1 menciona: “Creacion.- Créase la empresa publica municipal denominada “REGISTRO DE LA
PROPIEDAD DEL CANTO SANTO DOMINGO - EP-RPSD, cuyas siglas seran EPM-RPSD, como
sociedad de derecho publico, con personeria juridica y patrimonio propio, autonomia
presupuestaria, financiera, economia, administrativa y de gestion...”;

Que, mediante Resolucion EPMRP-SD-WEA-SE-002-2019-07-05-01, de 05 de Julio del 2019, el
Directorio de la Empresa Publica Municipal Registro de la Propiedad del Cantén Santo
Domingo, resolvid designar como Gerente General Titular de la Empresa de Publica Municipal
Registro de la Propiedad del Canton Santo Domingo, a la Ing. Laura Salgado Cérdova, de
conformidad con lo establecido en el articulo 19 de la Ordenanza de Creacidn, Organizacion,
Administracion y Funcionamiento de la Empresa Publica Municipal Registro de la Propiedad del
cantén Santo Domingo;

Que, La Contraloria General del Estado, DPSDT-0017-2019, mediante examen especial a los
ingresos, gastos, procesos de contratacién; incluidos los de consultoria; y a la administracion,
control y devolucion de los excedentes de los ingresos; y, a los hechos denunciados del
Registro de Propiedad del cantdn Santo Domingo, por el periodo comprendido entre el 1 de
mayo del 2015 y el 31 de mayo del 2019, realiza las siguiente Recomendacién: dispuesta a la
Gerente General, numeral 5, pertinente dice: “5.- Dispondrd a la Analista de Tecnologia, que
establezca procedimientos por escrito, para la concesion de usuarios y contrasefias en los
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sistemas informaticos, relacionados con la determinacién y recaudacién de los ingresos de
autogestion de la entidad y efectuard su correspondiente difusién; ademds, coordinard con la
Gerente de Administracion del Talento Humano, los traslados y salidas de los servidores con
claves de usuarios, a fin de sean actualizados. Vigilia su cumplimiento”.

Que, mediante Recomendacién de la Contraloria General del Estado, dispuesta en el numeral
6.- “Dispondrd a la Gerente de Administracion de Talento Humano, que realice los acuerdos de
confidencialidad basado en la normativo legal vigente; y, tramite la suscripcién por parte de
todos los servidores que laboran en la institucion y los nuevos servidores, con el fin que se
garantice la confidencialidad de la informacion”.

Que, mediante Memorando EPMRP-SD-PI-CME-2020-096-M, de fecha 24 de junio del 2020,
suscrito por la Ing. Camila Martinez Espinosa, Analista de Planificacién Institucional, remite a la
Ing. Adriana Machuca Gerente Administrativa y Dr. Mesias Ruano, Procurador Sindico para su
revision respectiva del Manual de Procedimiento para Soporte Técnico, mismo que se adjunta.

Que, mediante Memorando No. EPMRP-SD-PS-MRM-2020-102-M, de fecha 25 de junio del
2020, una vez que se ha revisado, analizado y se ha realizado las correcciones del caso, sobre
el Manual de Procedimiento para Soporte Técnico los Sistemas informaticos, se hacen las
siguientes observaciones, mismas que deben ser corregidas para su respectiva aprobacion.

Que, mediante memorando No. EPMRP-SD-GA-AMS-2020-901-M de fecha 29 de junio del
2020, suscrito por la Ing. Adriana Machuca, Gerente Administrativa, quien ha revisado el
mencionado Manual, sin encontrar novedad alguna.

Que, mediante Memorando EPMRP-SD-PI-CME-2020-102-M, de fecha 29 de junio del 2020,
suscrito por la Ing. Camila Martinez Espinosa, Analista de Planificacion Institucional, remite a la
Ing. Laura Salgado Cordova, Gerente General, a quien informa que el Manual de
Procedimientos para el Soporte Técnico, ha sido revisado por la Ing. Adriana Machuca,
Gerente Administrativa y Dr. Mesias Ruano, Procurador Sindico, con las correcciones
correspondientes, para su aprobacion respectiva.

Que, mediante Memorando EPMRP-SD-PI-CME-2020-112-M, de fecha 10 de julio del 2020,
suscrito por la Ing. Camila Martinez Espinosa, Analista de Planificacion Institucional, remite a la
Ing. Laura Salgado Cdérdova, Gerente General, a quien informa que han sido realizadas las
correcciones correspondientes, por lo que se hace la entrega del mencionado MANUAL DE
PROCEDIMIENTO PARA EL SOPORTE TECNICO, para su aprobacién.

Que, mediante semilla de la maxima autoridad, en el Memorando EPMRP-SD-PI-CME-2020-
112-M, de fecha 10 de julio del 2020, suscrito por la Ing. Camila Martinez Espinosa, Analista de
Planificacion Institucional, remite a la Ing. Laura Salgado Cordova, Gerente General, quien
autoriza la elaboracion de la Resolucion para su respectiva aprobacion del MANUAL DE
PROCEDIMIENTO PARA EL SOPORTE TECNICO, PARA LA EPMRP-SD.

Por lo expuesto, en uso de las atribuciones legales que confiere la normativa legal vigente:
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RESUELVE:

Art. 1.- Aprobar el Manual de Procedimiento para el Soporte Técnico, elaborado por la Ing.
Carol Minda, Analista Tecnoldgico e Ing. Camila Martinez, Analista de Planificacion
Institucional, y revisado por la Ing. Adriana Machuca, Gerente Administrativa, y Dr. Mesias
Ruano, Procurador Sindico.

Art. 2.- Disponer a la Unidad de Planificacidn Institucional para que a través de la Unidad de
Sistemas se proceda a la publicacién de la presente resolucion en la pagina web institucional.

Art. 3.- Disponer a la Ing. Carol Minda, Analista Tecnoldgico, la socializacion del contenido del
Manual de Procedimiento para el Soporte Técnico, para conocimiento y cumplimiento de lasy
los servidores publicos pertinentes de la Institucidn.

Art. 4.- El Manual de Procedimiento para el Soporte Técnico, de la Empresa Publica Municipal
Registro de la Propiedad del Cantén Santo Domingo, entrard en vigencia a partir de la
expedicion de la presente resolucion.

Notifiquese y Cimplase.-

Dado en el Despacho de la Gerencia General de la Empresa Plblica Municipal Registro de la
Propiedad del Canton Santo Domingo, a los diez dias del mes de julio del 2020.

'CORDOVA
GERENTE GENERAL DE LA EMPRESA PUBLICA MUNICIPAL
REGISTRO DE LA PROPIEDAD DEL CANTON SANTO DOMINGO

Elaborado por: a

Firm
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i

Dr. Mesias Ruano 7/5(/
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Memorando N°. EPMRP-SD-PI-CME-2020-112-M
Santo Domingo, 10 de julio del 2020

Procuraduria
Sindica

PARA: Ing. Laura Salgado ﬂ quTM @Wﬁ,@f;m

GERENTE GENERAL @

|0 -OF—
ASUNTO: ENTREGA - MANUAL DE PROCEDIMIENTOS PARA EL SOPORTE

TECNICO

En atencion a sumilla inserta en Memorando N°. EPMRP-SD-PI-CME-2020-102-M, de fecha 29
de junio del 2020 donde solicita corregir observaciones respecto al MANUAL DE
PROCEDIMIENTOS PARA EL SOPORTE TECNICO, tengo a bien informar que ya fueron
realizadas las correcciones correspondientes, por lo que se hace entrega del Manual antes

mencionado para su aprobacion y posterior resolucion.

Particular que solicito para fines pertinentes.

Atentamente, EMPRESA PUBLICA M! xl\lrtnAL

0Ap EL
REGISTRO DE LA PRO! PIEDAD DE
CA\TO\i SANTO DOMINGO

ANALISTA DE PLANIFICACICN

INSTITUCIONAL
Ing. Camila Espinosa
ANALISTA DE PLANIFICACION INSTITUCIONAL
Elaborado por: Firmg | —
Camila Martinez
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CONTROL DE EMISION
ACCION NOMBRE CARGO
Ing. Carol Minda Analista Tecnologico

Elaborado por:
Analista de Planificacion

Ing. Camila Martinez ettt

Ing. Adriana Machuca | Gerente Administrativa

Revisado por: i
Dr. Mesias Ruano | Procurador Sindico

Aprobado por: | Ing. Laura Salgado Gerente General

CONTROL DE MODIFICACION

N° REVISION TIPO DE REVISADO APROBADO FECHA

MODIFICACION

(A
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elaboracion:

MANUAL DE PROCEDIMIENTOS PARA EL SOPORTE TECNICO

1. Objetivo
Establecer el Manual de Procedimientos para normar las actividades que realice el personal

asignado a Soporte Técnico de la Unidad de Tecnologia.

2. Alcance
El alcance de este Manual esta orientado al personal responsable de Soporte Técnico de la
Unidad de tecnologias de la Informacién de la Empresa Publica Municipal Registro de la

Propiedad de Santo Domingo

3. Marco Legal y Normativo

Art. 11 Constitucion de la Republica del Ecuador, literal 1 y 2: El ejercicio de los

derechos se regira por los siguientes principios:

1. Los derechos se podran ejercer, promover y exigir de forma individual o colectiva ante
las autoridades competentes; estas autoridades garantizaran su cumplimiento.

2. Todas las personas son iguales y gozaran de los mismos derechos, deberes y

oportunidades.

Art. 226 Constitucion de la Republica del Ecuador: Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores publicos y las personas que actuen
en virtud de una potestad estatal ejerceran solamente las competencias y facultades que les
sean atribuidas en la Constitucién y la ley. Tendran el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en

la Constitucion.
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Art. 227 Constitucion de la Republica del Ecuador: La administracion publica constituye
un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
jerarquia, desconcentracion, descentralizacion, coordinacion, participacion, planificacion,
transparencia y evaluacion

Art. 41 Ley Organica del Servicio Publico: Responsabilidad administrativa.- La servidora o
servidor publico que incumpliere sus obligaciones o contraviniere las disposiciones de esta
Ley, sus reglamentos, asi como las leyes y normativa conexa, incurrira en responsabilidad
administrativa que sera sancionada disciplinariamente, sin perjuicio de la accion civil o penal

que pudiere originar el mismo hecho.

Normas de Control Interno para las Entidades, Organismos del Sector Publico y Personas
Juridicas de Derecho Privado que dispongan de Recursos Publicos y el Estatuto Organico de
Gestion Organizacional por procesos de la Empresa Publica Municipal Registro de la
Propiedad del Canton Santo Domingo.

Art. 3 Ley Organica para la Optimizacion Eficiencia de Tramites Administrativos, literal
4.- Principios.- Tecnologias de la informacion.- Las entidades reguladas por esta Ley haran
uso de tecnologias de la informacién y comunicacion con el fin de mejorar la calidad de los

servicios publicos y optimizar la gestion de tramites administrativos.

4. Definiciones

e Antivirus: Es un programa cuya funcién es detectar y eliminar virus informaticos y otros

programas maliciosos.

e Archivos Temporales: En general esos archivos se almacenan un periodo limitado de
tiempo, ademas suelen tener un maximo de espacio en disco que pueden ocupar
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(determinado por la configuracion del navegador), y suelen ser archivos que borran los

programas que optimizan el espacio en disco duro.

Computador: Ordenador. En Hispanoamérica se utiliza la palabra computadora,

derivada del inglés computer, para designar a los ordenadores.

Cookies: Cuando se visita una pagina Web, es posible recibir una Cookie. Este es el
nombre que se da a un pequefio archivo de texto, que queda almacenado en el disco
duro del ordenador. Este archivo sirve para identificar el usuario cuando se conecta de

nuevo a dicha pagina Web.

Cronograma: Esquema basico donde se distribuye y organiza en forma de secuencia

temporal.

Disco Duro: Dispositivo de almacenamiento de datos mediante tecnologia magnética
que consta de un disco en el que se graba la informacioén, para recuperarla

posteriormente gracias a una o varias cabezas lectoras-grabadoras.

Formatear: Accion de dar formato a un disco duro u otro dispositivo como Cintas, etc.,
con el fin de prepararlo para que puedan grabarse datos en el. Al formatear un disco se
borran todos los datos existentes en ese momento, si los hubiera. Normalmente, los
discos que no han sido utilizados nunca necesitan ser formateados, en funcion de su

capacidad, antes de poder grabar informacion en ellos.

Fuente de Poder: (fuente de alimentacion). Conjunto de transistores, capacitadores y
transformadores que convierten la corriente directa OC de 230V ¢ 11 OV a 5V
para suministras energia a la tarjeta madre u ofros dispositivos que forman parte
del CPU. Los diferentes tipos de fuente de poder son AT, ATX que son utilizados por las
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PC de escritorios, las computadoras portatiles utilizan fuente de poder externa

gue se incorpora al cable de corriente.

Hardware: Conjunto de componentes materiales de un sistema informatico. Cada una

de las partes fisicas que forman un ordenador, incluidos sus periféricos.

Herramienta: Aplicacion empleada para la construccion (de ahi su nombre) de otros

programas o aplicaciones.

Impresora: Periférico del ordenador disefiado para copiar en un soporte «duro» (papel,

acetato, etc.) texto e imagenes en color o blanco y negro.

Mantenimiento de Equipos: Es aquel que se hace de manera programada con el fin
de evitar desperfectos, en dar limpieza general al equipo de computo y confirmar su

correcto funcionamiento.

Mantenimiento Preventivo: Rutina de servicio especifico, realizado al equipo de
cémputo con la finalidad de reducir posibles danos, para lograr un ndmero menor de

gjecuciones de rutinas de mantenimiento correctivo.

Memoria: (Memory). Espacio de trabajo del computador (fisicamente es una coleccion
de chips RAM). La memoria es un recurso importante, ya que determina el tamano y el
numero de programas que pueden ejecutarse al mismo tiempo, asi como también la

cantidad de datos que pueden procesarse instantaneamente.

Memoria RAM: La RAM es una memoria de acceso directo y de caracter efimero,

puesto que su contenido se borra cuando se apaga el ordenador.
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Procesador: Es el microchip encargado de ejecutar las instrucciones y procesar los
datos que son necesarios para todas las funciones del computador. Se puede

decir que es el cerebro del computador.

PC's: Dispositivos electronicos compuestos basicamente de procesador, memoria y
dispositivos de entrada/salida. Poseen parte fisica (hardware) y parte légica
(software), que se combinan entre si para ser capaces de interpretar y ejecutar

instrucciones para las que fueron programadas.

Respaldos: Disco que se utiliza para almacenar por duplicado copias de archivos
importantes. Los discos flexibles y los cartuchos de discos se emplean como discos de

respaldo.

Software: El término inglés original define el concepto por oposicion a hardware:
blando-duro, en referencia a la intangibilidad de los programas y corporeidad de
la maquina. Software es un término genérico que designa al conjunto de programas
de distinto tipo (sistema operativo y aplicaciones diversas) que hacen posible operar
con el ordenador.

Stock: Cantidad de productos, materias primas, herramientas, etc., que es necesario
tener almacenadas para compensar la diferencia entre el flujo del consumo y el de la

produccion.

. Politicas

POLITICAS DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Del Uso de las Impresoras, Copiadoras y Escaner.- Las impresoras, copiadoras y escaner

son recursos informaticos que se encuentran a cargo de una o varias direcciones y por ende
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estan a disposicién de dos o mas usuarios, deben ser utilizados con cuidado, precaucion,

prolijidad y prudencia, para optimizar su rendimiento, por consiguiente:

;

A cada Unidad o usuario se les asignara los respectivos equipos, necesarios para el
desarrolio de las labores, de ser el caso los equipos se activaran a traves de claves.
La Unidad de Tecnologia implementara mecanismos que permitan monitorear, tanto
el uso adecuado de los recursos tecnolégicos como el uso de impresoras, frecuencia
de cambio de téner y mantenimiento de equipos, para ello se procedera, segun la
necesidad de cada Direccién. Los servidores/as seran personalmente responsables
de la informacion que impriman.

Los equipos deben estar ubicados en sitios de facil acceso, evitando la exposicién al
sol, al polvo o zonas que generen electricidad estatica.

La Unidad de Tecnologia de la Informacién de ser necesario y en funcion de optimizar

recursos, podra reubicar los equipos de impresion, copiadora y escaner.

El Manejo de las Computadoras de Escritorio o Portatiles, Impresoras y mas

Dispositivos Moviles.- Queda Prohibo:

1

Utilizar los equipos informaticos para asuntos personales, ajenos a la actividad
laboral, aunque dicha utilizacién se realice fuera del horario de trabajo y de las
instalaciones de la institucion;

Obtener por cualquier medio, sin consentimiento, informacion institucional de uno de
los computadores o de la red informatica de la EPM Registro de la Propiedad, para
ser utilizada de forma personal o para terceros, con fines ajenos a los propésitos de la
entidad;

Sacar de la institucion los equipos informaticos, sin tener autorizacion expresa y por
escrito de su jefe inmediato o del jefe superior de la empresa.

Manipular los equipos institucionales. Esta prohibido instalar, extraer, acoplar o
cambiar dispositivos externos o internos, accesorios y elementos que no sean de
propiedad de la EPM Registro de la Propiedad, sin el consentimiento previo y por

escrito de la Unidad de Tecnologia de la Informacion

9
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10.
11.

12.

Instalar en los equipos informaticos institucionales, programas de servidores de
correo, web, archivos (ftp ¢ tftp), proxy y similares, ajenos a los proporcionados por la
Institucion; juegos y en general cualquier tipo de software, sea éste de licencia libre,
gratuita o propietaria que puedan danar los sistemas o perjudicar los intereses de la
EPM Registro de la Propiedad. Por software ilegal se entiende cualquier aplicacion
informatica, archivo, imagen, documento, salvapantallas o programa cuya licencia de
uso no sea de titularidad de la EPM Registro de la Propiedad. La Unidad de
Tecnologia de la Informacion, se reserva el derecho de evaluar y autorizar la
instalacion de todo software;

Instalar, enviar o utilizar aplicaciones informaticas, archivos, imagenes, documentos o
programas de contenido ofensivo, inapropiado o discriminatorio. En especial, queda
prohibida la instalacion, utilizacion y visualizacion de protectores de pantalla, fotos,
videos, animaciones y/o cualguier otro medio de reproduccion o visualizacién cuyo
contenido pueda ser considerado como material de acoso o intimidacion en el trabajo;
Danar de manera intencionada las partes y piezas, asi como los puertos USB,
entradas y salidas de audio, video, datos y los puntos de red que se encuentran
localizados en las dependencias;

Realizar andlisis del flujo de informacion que pasa por la red (decodificacion de
paguetes o utilizacion de sniffers) asi como deteccion de vulnerabilidades de la red
y/o equipo de cémputo (barrido de puertos) y cualquier forma de ataque que pretenda
acceder a informacion no autorizada;

Acceder sin autorizacion a archivos o bases de datos que contengan informacion
confidencial o reservada, asi como disponer y manipular dicha informacién;
Ausentarse del puesto de trabajo sin bloquear o apagar el computador asignado;
Borrar de los equipos informaticos, archivos, programas y, en general, cualquier otra
informacion almacenada en las herramientas informaticas que tengan relaciéon con la
EPM Registro de la Propiedad;

Si por cuestiones estrictamente institucionales fuere preciso instalar algin programa o

aplicacion informatica de la que no disponga la EPM Registro de la Propiedad, el

10
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13.

14.

15.

16.

17.

18.

interesado debera contactar con la Unidad de Tecnologia de la Informacion para que
se encargue, luego de gestionar las autorizaciones correspondientes, de instalar la
aplicacion requerida;

Todos los servidores/as de la EPM Registro de la Propiedad, que tengan acceso a
archivos o documentos que contengan datos personales que puedan ser susceptibles
de inclusién en el ambito de aplicacion de la Ley de Comercio Electronico o Ley de
Propiedad Intelectual, extremaran las precauciones para evitar cualquier salida o fuga
de informacién que pueda ocasionar a la EPM Registro de la Propiedad o al usuario,
incurrir en inobservancia de alguna de las normas ya sefialadas;

Cada usuario sera responsable de coordinar, de acuerdo con las instrucciones que
para el efecto emita la Unidad de Tecnologia de la Informacion, las actividades
relacionadas con el mantenimiento preventivo y correctivo del equipo informatico a su
cargo y de actividades de instalacion de software basico, parches o software de
seguridad, aplicaciones, respaldos, entre otros;

A efectos de proteger la informacion y los programas almacenados en el equipo
asignado, los usuarios utilizaran la contrasena de encendido y de red, asi como de
protectores de pantalla con claves que impidan que personas no autorizadas accedan
a la informacién almacenada;

Cada usuario es responsable por la informacién almacenada en su computador, por
tanto, solicitara realizar respaldos de su informacion, cuando lo crea pertinente, a la
Unidad de Tecnologia de la Informacién, en funcién de la criticidad de los datos
almacenados y de las vulnerabilidades:;

En caso de falla o mal funcionamiento de los componentes de hardware o del
software del equipo informatico a cargo del servidor/a, éste debera reportar al
Departamento de Tecnologia de la Informacién, que es el Unico autorizado para
revisar el equipo y corregir las fallas o remitirlo al proveedor en aplicacion de la
garantia, si esta vigente;

Los usuarios de equipos informaticos que deban conectarlos a redes diferentes de la

red institucional, deben tomar las precauciones para evitar ataques de virus u otros
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19.

20.

1.

22.

23.

24.

25.

codigos maliciosos. En caso de duda, antes de volver a conectar este equipo en la
red institucional, es necesario que acuda a la Unidad de Tecnologia de la Informacion
para la verificacion del equipo;

El servidor/a en uso de licencia por vacaciones, capacitacion, enfermedad o por
asuntos personales, debera entregar para su resguardo el computador a su superior
inmediato; ademas, el servidor/a que atraviese por una de las condiciones sefaladas,
solicitard a la Unidad de Tecnologia de la Informacién, que se bloquee su clave hasta
gue se reintegre a sus funciones;

Cada usuario precautelara la integridad tanto del computador como de la informacion
y programas almacenados en él. En caso de pérdida o sustraccion, debe reportario
inmediatamente al superior inmediato, a la Gerencia de Administracion de Talento
Humano, para que se realice la denuncia y continuar con el tramite que corresponda;
Operar otros equipos informaticos a los que no esté asignado el servidor/a para
obtener archivos y cualquier otra informacion almacenada en los mismos o en la red
informatica de la EPM Registro de la Propiedad, sin la autorizacion del responsable
del computador o jefe inmediato, esta autorizacion puede ser escrita o por medio de
los procedimientos establecidos por la Unidad de Tecnologia de;

Conectarse a la red con equipos que no sean propiedad de la institucion, sin la
autorizacion establecida y en los términos que defina la Unidad de Tecnologia de
Informacién;

Realizar cualquier otra actividad que sea detectada por la Unidad de Tecnologia de
Informacién, cuya ejecucion que se considere perjudicial para la realizaciéon de las
actividades del resto de las servidoras y servidores usuarios en la red;

Utilizar y almacenar los equipos informaticos asignados a los usuarios, documentos
ajenos a la actividad institucional y, especialmente, archivos que contengan material
considerado de distraccion u ocio;

Los servidores/as de la EPM Registro de la Propiedad no podran, directa o
indirectamente, utilizar, dar a conocer, divulgar, suministrar, copiar, reproducir o hacer

disponible para uso personal (excepto en los casos en que ello sea necesario para el

12
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26.

-

correcto cumplimiento de sus obligaciones), respecto de terceros o en provecho
propio, cualquier informacion, documento, datos, procedimientos, métodos,
formularios, modelos, listados relacionados con la prestacién de su servicio, asi como
de otro secreto o informacion confidencial o de caracter interno y reservada; y,

Los usuarios de los sistemas y recursos informaticos de la EPM Registro de la
Propiedad deberan guardar la maxima reserva y no divulgar, ni utilizar directamente o
a través de terceras personas, naturales o juridicas, los datos, documentos,
metodologias, contrasenas, andlisis, programas y demas informacion a la que tengan
acceso en el desempefo de sus funciones, tanto en soporte fisico como digital. Estas
acciones seran respaldadas con la firma del Acuerdo de Confidencialidad por parte
del usuario; y,

Se prohibe hacer uso de las impresoras de la EPM Registro de la Propiedad para la

impresion de documentos no institucionales, es decir de tipo personal.

La Unidad de Tecnologia de la Informacion, seré la encargada del mantenimiento preventivo

y correctivo, asi como de dar soluciones integrales a los problemas que los servidores/as

tengan con los equipos informaticos, principalmente del soporte a los usuarios a través del

desarrollo y sostenimiento de aplicaciones, respaldos de informacion y mantenimiento de los

sistemas de comunicacion.

A méas de las funciones y atribuciones establecidas en el Estatuto Organico de Gestion

Organizacional por Procesos de la EPM Registro de la Propiedad, la Unidad de Tecnologia

de la Informacion, debera:

.

Entregar a cada usuario las herramientas tecnolégicas que requiera segun sus
funciones y responsabilidades, previa justificacion y analisis;

Implementar mecanismos y realizar el control de la utilizacion de los recursos
tecnoldgicos e informar a la Gerencia de Talento Humano, de ser necesario, el mal

uso de los mismos por parte del usuario;
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3.

Implementar el software y los dispositivos necesarios para respaldar periddicamente
la informacién institucional, de acuerdo a la clasificacion que se haga de la misma,
con la finalidad de garantizar su seguridad, integridad y disponibilidad de la
informacién;

Almacenar y respaldar la informacion institucional fuera de la oficina matriz, en sitios
seguros. Al replicar la informacién, se cuidaré la misma en el caso de que se
suscitaren eventos naturales, siniestros y atagues premeditados;

Mantener vigente el sistema de mesa de ayuda, soporte a usuarios en sitio y
resolucion de problemas de Tecnologia de Informacién, con el fin de gestionar la
solucion de problemas y llevar un control del mismo para garantizar la integridad,
confidencialidad y disponibilidad de la informacion.

6. Funciones Especificas

MANTENIMIENTOS PC's PREVENTIVO Y CORRECTIVO

1. Mantenimientos de los Equipos de Cémputo de la Empresa Publica Municipal

Registro de la Propiedad del Catén Santo Domingo

La Unidad de Tecnologia, realizara por lo menos dos veces al afo el mantenimiento,

para corregir fallas existentes o para prevenirlas. El periodo de mantenimiento depende
de:

La cantidad de horas diarias de operacion.

El tipo de actividad (aplicaciones) que se ejecutan.

El ambiente donde se encuentra instalado (si hay polvo, calor, etc.).

El estado general (si es un equipo Nuevo o usado).

El resultado obtenido en el Gltimo mantenimiento. De estos factores se define que tipo

de mantenimiento requiere ya sea preventivo o correctivo.

14
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2. Elaborar el Cronograma Anual
El Analista tecnoldgico elaborard un cronograma anual sobre el mantenimiento

semestral de los equipos informaticos.

3. Mantenimiento Preventivo

El servidor responsable del mantenimiento revisara tanto el hardware como el software:

e En el hardware se hara una limpieza interna como externa eliminando polvo y objetos
extrafos, revisara las conexiones de los cables eléctricos, buses, discos, memorias y
Fuentes de poder.

e En el software se actualizara el antivirus, eliminara juegos, aplicaciones que no estén
relacionados con las funciones que desempeiia el servidor, archivos temporales,
archives personales, cookies y de ser posible los archivos de musica que estén
ocupando el espacio en el disco, verificarda que el usuario no se encuentre como

administrador.

4. Elaborar Formulario de Registro de Errores
El funcionario responsable de la Administracion de Mantenimiento de Equipos elaborara
el formulario de registro de errores y registrar los siguientes datos por cada equipo:
e Fecha
e Custodio
e Descripcion (disco, memoria, procesador)
e Nombre de Equipo
¢ Ultima fecha de mantenimiento

e Estado (funcionamiento total, parcial, nulo).

5. Mantenimiento y Actualizacion de Equipos
El delegado de Administracién y mantenimiento de los equipos es el responsable de |a

verificacion, mantenimiento y actualizacién de los equipos; y, debera informar a los

15
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usuarios sobre el mantenimiento de los equipos basandose en el las fechas fijadas en el

cronograma.

6. Asignacion de un Técnico para Mantenimiento Equipos.
El delegado de administracion y mantenimiento de equipos es el responsable de asignar
un técnico para dar mantenimiento a los equipos, si el mantenimiento es correctivo

debera sacar respaldos, formatearla y dejarla con el software util del servidor.

7. Verificacion de Cumplimiento de Tareas
El delegado del mantenimiento de equipos verificara que se ejecuten las siguientes
tareas en cada uno de los PC’s.
e En el dmbito operativo, la reconfiguraciéon de la computadora y los principales
programas que utiliza.
e Revision de los recursos del sistema, memoria, procesador y disco duro.

e Optimizacion de la velocidad de desempenio de la computadora.

8. Elaboracion Informe Técnico
El delegado de administracién y mantenimiento de equipos debera emitir un informe
técnico sobre el estado de cada uno de los equipos y especificar si el equipo abastece

para las aplicaciones que en él se utilizan o si necesitan ser repotenciado.

9. Equipos Descontinuados o en Desuso
En el caso de que un equipo esté descontinuado o en desuso el Delegado de
administracion y mantenimiento de equipos coordinard con el administrador del
inventario para elaborar y emitir el respectivo informe técnico para darlo de baja.

16
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ADMINISTRACION DE IMPRESORAS
10. Distribucion de Impresoras
La Unidad de tecnologias distribuira las impresoras de la EPM Registro de la Propiedad
del Cantdn Santo Domingo considerando los siguientes aspectos:
e Las impresoras seran para uso de toda la unidad, a excepcion cuando se necesite
imprimir documentos confidenciales.
e Las unidades que tienen prioridad en impresoras de alta carga de procesamiento de
impresion son en el orden siguiente:
¢ Cuando la Autoridad Superior disponga la entrega con su respectiva justificacion.
e Numero de usuarios por oficina.
« Numero de impresiones por minuto.

¢ Cantidad aproximada de impresiones mensuales que se realice.

ADMINISTRACION DEL INVENTARIO DE PARTES Y PIEZAS

11. Inventario de Partes y Piezas
El encargado de la administracion del inventario de partes y piezas mantendra el
inventario de partes y piezas (disco duro, memorias ram) actualizado, para poder

determinar de que se dispone para cualquier eventualidad o fines pertinentes.

12. Verificacion de Caracteristicas
El encargado de la administracion del inventario de partes y piezas verificara las
caracteristicas de las partes y piezas basandose en la orden de compra
correspondiente, su completo y adecuado funcionamiento, ademas establecera y

llevara el control adecuado de los plazos de garantia.

17
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13. Control Partes y Piezas
El encargado de la administracion del inventario de partes y piezas llevara un control
total de las partes y piezas ingresadas y determinara cuales se encuentran disponibles

y cuales fueron asignadas.

7. Descripcion del Procedimiento

PROCESOS PARA ASISTIR GLPI

1. Remiten solicitud en el sistema GLPI (SISTEMA DE AYUDA PARA LOS SERVIDORES)

2. Asignacion para dar tramite al GLPI

3. Revision del inconveniente: si se puede solucionar mediante base de datos se le da
solucién caso contrario acercarse al servidor que genero la solicitud.
Identificacion del problema

5. Se procede a dar solucion

6. Se procede a cerrar el ticket del GLPI registrando la solucion al inconveniente.

8. Flujograma de procedimiento

18
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PROCESOS PARA ASISTIR GLPI

<

Inicio

it 0

Solicitud en
sistema GPLI

2. TR

Asignacion para
dar tramite

b L5

Revision del
inconveniente

.‘\' . —_—
~~Se soluciona Se acerca al
mediante basede >————No——»  servidor que
~._ datos genero la solicitud

' S 3

g Identifica el
Si probema
o,

Se da solucion <€——

AN,
Cierra el Ticket de
GLPI

19



EMPRESA PUBLICA
MUNICIPAL
REGISTRO DE LA
PROPIEDAD DEL
CANTON SANTO
DOMINGO

8 EPMRESD Pagina: 20DE 20
E EMPRESA PUBLICA MUNICIPAL
\ REGISTRO DE Loy !
¥ LA PROPIEDAD
MANUAL DE PROCEDIMIENTOS PARAEL | ... 4o
SOPORTE TECNICO akabioradibn: JULIO 2020

9. Disposicion General

Encarguese de la ejecucion del presente Manual al area de Tecnologia de Informacion, a

través de la Gerencia Administrativa de la Empresa Publica Municipal Registro de la

Propiedad del cantén Santo Domingo.

10. Disposicion Final

El Presente Manual entrara en vigencia a partir de su aprobacion.

Dado en el despacho de la Gerencia General de la Empresa Publica Municipal Registro de la

Propiedad del Cantén Santo Domingo a los 10 dias del mes de julio del 2020

20
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Memorando N'. EPMRP-SD-GA-AMS-2020-901-M: tengo a bien entregar ¢l Manual antes

mencionado para su revision. aprobacion y posterior resolucion.

Particular que solicito para fines pertinentes
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L F\”l\l\\p
DE LA PROPI)

T HI( AN \J(nv
JAD DEL ¢ ANTON

RECIBIDO

\LREGISTRO
SANTO IJ(_L\H.\‘(;{_)
ANALISTA DE PLANIFICACI ON

INSTITUCIONAL 10 JuL z020

Ing. Camila Martinez Espinosa
ANALISTA DE PLANIFICACION INSTITUCIONAL
Flaboradopor: | Firde |

— ] | RE ‘_.gb[H|l OE LA B H(H il'hl\n I
i CANTON SANTO DOMINGO ot
J | RECIBIDO

29 JUN 2020

SECRETARIA GENERAL
Hera: | Firma. ( O‘-'d"_'__&:‘

registrodelapropiedadsd



MUNICIPALIDAD

\D“mingo L A PROPIE|

MANUAL DE
PROCEDIMIENTOS PARA EL
SOPORTE TECNICO

= : I'*‘a:' IRI ICA MLINICIPAI
Santo R, EHPRESK PUBLIGRMIRICIE
§ E REGISTRO DI



: Pagina: 2DE 20
EMPRESA PUBLICA
MUNICIPAL -
REGISTRO DE LA o A A Version 1
PROPIEDAD DEL 4 U
CANTON SANTO
bl MANUAL DE PROCEDII\{“ENTOS PARA EL e JUNIO
SOPORTE TECNICO elaboracion: 2020
CONTROL DE EMISION
ACCION NOMBRE CARGO FIRMA
Ing. Carol Minda Analista Tecnologico
Elaborado por:
. y Analista de Planificacion
Ing. Camila Martinez Wsfilucional
Ing. Adriana Machuca | Gerente Administrativa
Revisado por:
Dr. Mesias Ruano Procurador Sindico
Aprobado por: |Ing. Laura Salgado Gerente General
CONTROL DE MODIFICACION
- : TIPO DE :
N° REVISION MODIFICACION REVISADO APROBADO FECHA

(9]




; : Pagina: 3DE 20
EMPRESA PUBLICA 8 EMPRESA PUBLICA MUNICIPAL
MUNICIPAL N
REGISTRO DE LA N SBAD Ferlp Version 1
PROPIEDAD DEL LA FRUFIEUA
CA‘;L?:::(?STO MANUAL DE PROCEDIMIENTOS PARAEL | " it
SOPORIE IRONCO elaboracion: 2020
CONTENIDO
1. Objetive i o i S D S LR I N R I iiie s s s macnn e 4
T T L = R e 4
3. Marco Legal Yy NOMMatiVO. .......c.oiimniiiiiiii ittt et 4
S B 1= 1110 (0 14 = - PO PPPPPPTRFRPPE PR P 5
B S EPEIEas. e L e e L O I L O L L S e S e 8
6. FUNCIONes eSPeCIfiCaS.........oveuiiuiiiiiiiiieeitiir et et s e 14
7. Descripcion del procedimiento. .. ... .. ..oviiiimiiiii e 18
8. Flujograma de procedimiento..........ccocuuuiirrnirieiiiin i 19
9. DiSpOSICIONES GENEIAIES. ... ..oouuirriiieeitiiiaae it a st 20
10. DiSPOSICION FiNal.......ccoieiiuiiuiniiiriiiriiiieeieriosetsnanraanaectsnaastssnsrasseest st ssencnns 20
Anexos



EMPRESA PUBLICA
MUNICIPAL
REGISTRO DE LA
PROPIEDAD DEL
CANTON SANTO
DOMINGO

P-S Pagina: 4DE 20
& EMPRESA PUBLICA MUNICIPAL
: \EAICTODA B
31 -
\ ale Version 1
LD RA EL
MANUAL DE PROCEDIR.HIENTOS PA e aiia do ABNIG
RN L TELTR elaboracion: | 2020

:

MANUAL DE PROCEDIMIENTOS PARA EL SOPORTE TECNICO

Objetivo

Establecer el Manual de Procedimientos para normar las actividades que realice el personal

asignado a Soporte Técnico de la Direccién de Tecnologia.

. Alcance
El alcance de este Manual esta orientado al personal responsable de Soporte Técnico de la

Unidad de tecnologias de la Informaciéon de la Empresa Pdblica Municipal Registro de la

Propiedad de Santo Domingo

Art. 11 Constitucion de la Republica del Ecuador, literal 1 y 2: El ejercicio de los

. Marco Legal y Normativo

derechos se regira por los siguientes principios:

1. Los derechos se podran ejercer, promover y exigir de forma individual o colectiva ante

las autoridades competentes; estas autoridades garantizaran su cumplimiento.

2. Todas las personas son iguales y gozaran de los mismos derechos, deberes y

oportunidades.

Art. 226 Constitucion de la Republica del Ecuador: Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores publicos y las personas que actien
en virtud de una potestad estatal ejerceran solamente las competencias y facultades que les
sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en

la Constitucion.
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Art. 227 Constitucion de la Republica del Ecuador: La administracion publica constituye
un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
jerarquia, desconcentracion, descentralizacion, coordinacién, participacion, planificacion,

transparencia y evaluacion

Art. 41 Ley Organica del Servicio Publico: Responsabilidad administrativa.- La servidora o
servidor publico que incumpliere sus obligaciones o contraviniere las disposiciones de esta
Ley, sus reglamentos, asi como las leyes y normativa conexa, incurrira en responsabilidad
administrativa que sera sancionada disciplinariamente, sin perjuicio de la accion civil o penal

gue pudiere originar el mismo hecho.

Normas de Control Interno para las Entidades, Organismos del Sector Publico y Personas
Juridicas de Derecho Privado que dispongan de Recursos Publicos y el Estatuto Organico de
Gestion Organizacional por procesos de la Empresa Publica Municipal Registro de la

Propiedad del Canton Santo Domingo.

Art. 3 Ley Organica para la Optimizacién Eficiencia de Tramites Administrativos, literal
4.- Principios.- Tecnologias de la informacion.- Las entidades reguladas por esta Ley haran
uso de tecnologias de la informacién y comunicacion con el fin de mejorar la calidad de los

servicios publicos y optimizar la gestion de tramites administrativos.

4. Definiciones

* Antivirus: Es un programa cuya funcién es detectar y eliminar virus informaticos y otros

programas maliciosos.

e Archivos Temporales: En general esos archivos se almacenan un periodo limitado de

tiempo, ademas suelen tener un maximo de espacio en disco que pueden ocupar
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(determinado por la configuracion del navegador), y suelen ser archivos que borran los

programas que optimizan el espacio en disco duro.

e Computador: Ordenador. En Hispanoamérica se utiliza la palabra computadora,

derivada del inglés computer, para designar a los ordenadores.

e Cookies: Cuando se visita una pagina Web, es posible recibir una Cookie. Este es el
nombre que se da a un pequeiio archivo de texto, que queda almacenado en el disco
duro del ordenador. Este archivo sirve para identificar el usuario cuando se conecta de

nuevo a dicha pagina Web.

e Cronograma: Esquema basico donde se distribuye y organiza en forma de secuencia

temporal.

» Disco Duro: Dispositivo de almacenamiento de datos mediante tecnologia magnética
que constade wun disco en el que se graba la informacién, para recuperarla

posteriormente gracias a una o varias cabezas lectoras-grabadoras.

¢ Formatear: Accion de dar formato a un disco duro u otro dispositivo como Cintas, etc.,
con el fin de prepararlo para que puedan grabarse datos en el. Al formatear un disco se
borran todos los datos existentes en ese momento, si los hubiera. Normalmente, los
discos que no han sido utilizados nunca necesitan ser formateados, en funciéon de su

capacidad, antes de poder grabar informacion en ellos.

* Fuente de Poder: (fuente de alimentacion). Conjunto de transistores, capacitadores y
transformadores que convierten la corriente directa OC de 230V 6 11 OV a 5V
para suministras energia a la tarjeta madre u otros dispositivos que forman parte

del CPU. Los diferentes tipos de fuente de poder son AT, ATX que son utilizados por las
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PC de escritorios, las computadoras portatiles utilizan fuente de poder externa

que se incorpora al cable de corriente.

Hardware: Conjunto de componentes materiales de un sistema informatico. Cada una

de las partes fisicas que forman un ordenador, incluidos sus periféricos.

Herramienta: Aplicacion empleada para la construccién (de ahi su nombre) de otros

programas o aplicaciones.

Impresora: Periférico del ordenador disenado para copiar en un soporte «duro» (papel,

acetato, etc.) texto e imagenes en color o blanco y negro.

Mantenimiento de Equipos: Es aquel que se hace de manera programada con el fin
de evitar desperfectos, en dar limpieza general al equipo de computo y confirmar su

correcto funcionamiento.

Mantenimiento Preventivo: Rutina de servicio especifico, realizado al equipo de
cémputo con la finalidad de reducir posibles danos, para lograr un numero menor de

ejecuciones de rutinas de mantenimiento correctivo.

Memoria: (Memory). Espacio de trabajo del computador (fisicamente es una coleccion
de chips RAM). La memoria es un recurso importante, ya que determina el tamano y el
numero de programas que pueden ejecutarse al mismo tiempo, asi como también la

cantidad de datos que pueden procesarse instantaneamente.

Memoria RAM: La RAM es una memoria de acceso directo y de caracter efimero,

puesto que su contenido se borra cuando se apaga el ordenador.



EMPRESA PUBLICA

REGISTRO DE LA e
PROPIEDAD DEL LA FRUFIEU
CANTON SANTO MANUAL DE PROCEDIMIENTOS PARA EL

Pagina: 8DE 20

EMPRESA PUBLICA MUNICIPAL

r— 1~ T oo

el Version 1

MUNICIPAL

LR
p |

Fecha de JUNIO

DOMINGO .
SRCNENE FECTNeS elaboracion: 2020

Procesador: Es el microchip encargado de ejecutar las instrucciones y procesar los
datos que son necesarios para todas las funciones del computador. Se puede

decir que es el cerebro del computador.

PC's: Dispositivos electrénicos compuestos basicamente de procesador, memoria y
dispositivos de entrada/salida. Poseen parte fisica (hardware) vy parte logica
(software), que se combinan entre si para ser capaces de interpretar y ejecutar

instrucciones para las que fueron programadas.

Respaldos: Disco que se utiliza para almacenar por duplicado copias de archivos
importantes. Los discos flexibles y los cartuchos de discos se emplean como discos de
respaldo.

Software: El término inglés original define el concepto por oposicion a hardware:
blando-duro, en referencia a la intangibilidad de los programas y corporeidad de
la maquina. Software es un término genérico que designa al conjunto de programas
de distinto tipo (sistema operativo y aplicaciones diversas) que hacen posible operar
con el ordenador.

Stock: Cantidad de productos, materias primas, herramientas, etc., gue es necesario
tener almacenadas para compensar la diferencia entre el flujo del consumo y el de la

produccion.

. Politicas

POLITICAS DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Del Uso de las Impresoras, Copiadoras y Escaner.- Las impresoras, copiadoras y escaner

son recursos informaticos que se encuentran a cargo de una o varias direcciones y por ende
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estan a disposicion de dos o mas usuarios, deben ser utilizados con cuidado, precaucion,

prolijidad y prudencia, para optimizar su rendimiento, por consiguiente: /

p

3.

A cada direccién o usuario se les asignara los respectivos equipos, necesarios para el
desarrollo de las labores, de ser el caso los equipos se activaran a través de claves.
La Direccién de Tecnologia implementara mecanismos que permitan monitorear,
tanto el uso adecuado de los recursos tecnologicos como el uso de impresoras,
frecuencia de cambio de toner y mantenimiento de equipos, para ello se procedera,
segln la necesidad de cada Direccion. Los servidores/as seran personalmente
responsables de la informacion que impriman.

Los equipos deben estar ubicados en sitios de facil acceso, evitando la exposicion al

sol;-al polve.o zonas que generen electricidad estatica.

ULL'{ 4 _la Dtrg_c,glon«dé Tecnologia de la Informacion de ser necesario y en funcion de

optimizar recursos, podra reubicar los equipos de impresion, copiadora y escaner.

El Manejo de las Computadoras de Escritorio o Portatiles, Impresoras y mas

Dispositivos Moviles.- Queda Prohibo:

1 1E

Utilizar los equipos informaticos para asuntos personales, ajenos a la actividad
laboral, aunque dicha utilizacion se realice fuera del horario de trabajo y de las
instalaciones de la institucion; ~

Obtener por cualquier medio, sin consentimiento, informacion institucional de uno de
los computadores o de la red informatica de la EPM Registro de la Propiedad, para
ser utilizada de forma personal o para terceros, con fines ajenos a los propositos de la
entidad;

Sacar de la institucion los equipos informaticos, sin tener autorizacion expresa y por
escrito de su jefe inmediato o del jefe superior de la empresa. =

Manipular los equipos institucionales. Esta prohibido instalar, extraer, acoplar o
cambiar dispositivos externos o internos, accesorios y elementos que no sean de
propiedad de la EPM Registro de la Propiedad, sin el consentimiento previo y por

escrito de la Direccion de Tecnologia de la Informacion (

9
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10.
1.

12

Instalar en los equipos informaticos institucionales, programas de servidores de
correo, web, archivos (ftp 0 tftp), proxy y similares, ajenos a los proporcionados por la
Institucic')n;}iuegos.y en léfe,\n 3|{~ci{alquier tipo de software, sea éste de licencia libre,
gratuitao propietaria,q pu'édandaﬁar los sistemas o perjudicar los intereses de la
EPM Reé@ffé’de la Propiedad. Por software ilegal se entiende cualquier aplicacién
informatica, archivo, imagen, documento, salvapantallas o programa/cuyarliceﬂcia de
uso no sea de titularidad de la EPM Registro de la Propiedad. _I_E_Djreccién”de
Tecnologia de la Informacion, se reserva el derecho de evaluar y autorizar la
instalacion de todo software;

Instalar, enviar o utilizar aplicaciones informaticas, archivos, imagenes, documentos o
programas de contenido ofensivo, inapropiado o discriminatorio. En especial, queda
prohibida la instalacion, utilizacion y visualizacion de protectores de pantalla, fotos,
videos, animaciones y/o cualguier otro medio de reproduccién o visualizacion cuyo
contenido pueda ser considerado como material de acoso o intimidacién en el trabajo;
Danar de manera intencionada las partes y piezas, asi como los puertos USB,
entradas y salidas de audio, video, datos y los puntos de red que se encuentran
localizados en las dependencias;

Realizar andlisis del flujo de informacion que pasa por la red (decodificacion de
paquetes o utilizacion de sniffers) asi como deteccion de vulnerabilidades de la red
y/0 equipo de computo (barrido de puertos) y cualquier forma de atague que pretenda
acceder a informacién no autorizada;

Acceder sin autorizacion a archivos o bases de datos que contengan informacion
confidencial o reservada, asi como disponer y manipular dicha informacion;
Ausentarse del puesto de trabajo sin bloguear o apagar el computador asignado;
Borrar de los equipos informaticos, archivos, programas y, en general, cualquier otra
informacion almacenada en las herramientas informaticas que tengan relaciéon con la
EPM Registro de la Propiedad;

Si por cuestiones estrictamente institucionales fuere preciso instalar algun programa o

aplicaciéon informatica de la que no disponga la EPM Registro de la Propiedad, el

10
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13.

14.

15.

16.

17

18.

interesado debera contactar con la Direccion de-_?;cncﬁagia de la Informacion para
que se encargue, luego de gestionaﬁﬁﬁﬁﬁiﬁéfe‘ﬁes correspondientes, de instalar
la aplicacion requerida;

Todos los servidores/as de la EPM Registro de la Propiedad, que tengan acceso a
archivos o documentos que contengan datos personales que puedan ser susceptibles
de inclusién en el ambito de aplicacion de la Ley de Comercio Electronico o Ley de
Propiedad Intelectual, extremaran las precauciones para evitar cualquier salida o fuga
de informacion que pueda ocasionar a la EPM Registro de la Propiedad o al usuario,
incurrir en inobservancia de alguna de las normas ya senaladas:

Cada usuario sera responsable de coordinar, de acuerdo con las instrucciones que
para el efecto emita la Direccién de Tecnologia de la Informacion, las actividades
relacionadas con el mantenimiento preventivo y correctivo del equipo informatico a su
cargo y de actividades de instalacién de software basico, parches o software de
seguridad, aplicaciones, respaldos, entre otros;

A efectos de proteger la informacion y los programas almacenados en el equipo
asignado, los usuarios utilizaran la contrasena de encendido y de red, asi como de
protectores de pantalla con claves que impidan que personas no autorizadas accedan
a la informacion almacenada;

Cada usuario es responsable por la informacion almacenada en su computador, por
tanto, solicitara realizar respaldos de su informacion, cuando lo crea pertinente, a la
Direccion de Tecnologia de la Informacion, en funcion de la criticidad de los datos
almacenados y de las vulnerabilidades;

En caso de falla o mal funcionamiento de los componentes de hardware o del
software del equipo informatico a cargo del servidor/a, éste debera reportar al
Departamento de Tecnologia de la Informacion, que es el Unico autorizado para
revisar el equipo y corregir las fallas o remitirlo al proveedor en aplicacion de la
garantia, si esta vigente;

Los usuarios de equipos informaticos que deban conectarlos a redes diferentes de la

red institucional, deben tomar las precauciones para evitar ataques de virus u otros

11
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19.

20.

21.

22,

23.

24,

25.

codigos maliciosos. En caso de duda, antes de volver a conectar este equipo en la

red institucional, es necesario que acuda a la Direccion de Tecnologia de la

Informacidn para la verificacion del equipo;

El servidor/a en uso de licencia por vacaciones, capacitaciéon, enfermedad o por

asuntos personales, debera entregar para su resguardo el computador a su superior

inmediato; adEErﬁé‘s‘T' servidor/a que atraviese por una de las condiciones senaladas,
el\dé' Tecnologia de la Informacion, que se bloquee su clave

solicitara a Ia\;E)ireccién’_r
hasta que se rei r:t_ég}é--é sus funciones;

Cada usuario precautelara la integridad tanto del computador como de la informacién
y programas almacenados en él. En caso de pérdida o sustraccién, debe reportarlo
inmediatamente al superior inmediato, a la Gerencia de Administracion de Talento
Humano, para que se realice la denuncia y continuar con el tramite que corresponda;

Operar otros equipos informaticos a los que no esté asignado el servidor/a para
obtener archivos y cualquier otra informacién almacenada en los mismos o en la red
informatica de la EPM Registro de la Propiedad, sin la autorizacién del responsable
del computador o jefe inmediato, esta autorizacién puede ser escrita o por medio de

e

los procedimientos establecidos por a Direccién de Tecnologia de:

Conectarse a la red con equipos q\\ué' no sean propiedad de la institucion, sin la
autorizacion establecida y en los términos que defina la Direccion de Tecnologia de
Informacion; L

Realizar cualquier otra actividad que sea detectada por la'Direccion de Tecnologia de
Informacion, cuya ejecucion que se considere perjudicial para la realizaciéon de las
actividades del resto de las servidoras y servidores usuarios en la red: -

Utilizar y almacenar los equipos informaticos asignados a los usuarios, documentos
ajenos a la actividad institucional y, especialmente, archivos que contengan material
considerado de distraccion u ocio; .

Los servidores/as de la EPM Registro de la Propiedad no podran, directa o
indirectamente, utilizar, dar a conocer, divulgar, suministrar, copiar, reproducir o hacer
disponible para uso personal (excepto en los casos en que ello sea necesario para el

12
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26.

27.

correcto cumplimiento de sus obligaciones), respecto de terceros o en provecho
propio, cualquier informaciéon, documento, datos, procedimientos, métodos,
formularios, modelos, listados relacionados con la prestacion de su servicio, asi como
de otro secreto o informacion confidencial o de caracter interno y reservada; y,

Los usuarios de los sistemas y recursos informaticos de la EPM Registro de la
Propiedad deberan guardar la maxima reserva y no divulgar, ni utilizar directamente o
a través de terceras personas, naturales o juridicas, los datos, documentos,
metodologias, contrasenas, andlisis, programas y demas informacion a la que tengan
acceso en el desemperio de sus funciones, tanto en soporte fisico como digital. Estas
acciones seran respaldadas con la firma del Acuerdo de Confidencialidad por parte
del usuario; y,~

Se prohibe hacer uso de las impresoras de la EPM Registro de la Propiedad para la

impresion de documentos no institucionales, es decir de tipo personal. -

La Direccion de Tecnologia de la Informacion, sera la encargada del mantenimiento

preventivo y correctivo, asi como de dar soluciones integrales a los problemas que los

servidores/as tengan con los equipos informaticos, principalmente del soporte a los usuarios

a través del desarrollo y sostenimiento de aplicaciones, respaldos de informacion vy

mantenimiento de los sistemas de comunicacion.

A mas de las funciones y atribuciones establecidas en el Estatuto Organico de Gestion

Organizacional por Procesos de la EPM Registro de la Propiedad, la Direccion de Tecnologia

de la Informacion, debera:

e

Entregar a cada usuario las herramientas tecnoldgicas que requiera segun sus
funciones y responsabilidades, previa justificacion y analisis; /

Implementar mecanismos y realizar el control de Iai utilizacion de los recursos
tecnologicos e informar a la Direccién de Talento Humano, de ser necesario, el mal

uso de los mismos por parte del usuario;
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3.

Implementar el software y los dispositivos necesarios para respaldar periddicamente
la informacion institucional, de acuerdo a la clasificacion que se haga de la misma,
con la finalidad de garantizar su seguridad, integridad y disponibilidad de la
informacion;

Almacenar y respaldar la informacion institucional fuera de la oficina matriz, en sitios
seguros. Al replicar la informacion, se cuidara la misma en el caso de que se
suscitaren eventos naturales, siniestros y ataques premeditados; _

Mantener vigente el sistema de mesa de ayuda, soporte a usuarios en sitio y
resolucion de problemas de Tecnologia de Informacion, con el fin de gestionar la
solucién de problemas y llevar un control del mismo para garantizar la integridad,

confidencialidad y disponibilidad de la informacion.

6. Funciones Especificas

MANTENIMIENTOS PC's PREVENTIVO Y CORRECTIVO

Mantenimientos de los Equipos de Computo de la Empresa Publica Municipal

Registro de la Propiedad del Caton Santo Domingo

\Lg direccion de‘Tecnologia, realizara por lo menos dos veces al ano el mantenimiento,

para corregir fallas existentes o para prevenirlas. El periodo de mantenimiento depende
de:

La cantidad de horas diarias de operacion. -

El tipo de actividad (aplicaciones) que se ejecutan. -

El ambiente donde se encuentra instalado (si hay polvo, calor, etc.)—

El estado general (si es un equipo Nuevo o usado)-

El resultado obtenido en el ultimo mantenimiento. De estos factores se define que tipo

de mantenimiento requiere ya sea preventivo o correctivo.

14
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El Analista tecnolégico elaborara un cronograma anual sobre el mantenimiento

Elaborar el Cronograma Anual

semestral de los equipos informaticos.

Mantenimiento Preventivo

El servidor responsable del mantenimiento revisara tanto el hardware como el software:

En el hardware se hara una limpieza interna como externa eliminando polvo y objetos

extrafios, revisara las conexiones de los cables eléctricos, buses, discos, memorias y

Fuentes de poder.

En el software se actualizara el antivirus, eliminara juegos, aplicaciones que no estén
relacionados con las funciones que desempena el servidor, archivos temporales,
archives personales, cookies y de ser posible los archivos de musica que estén

ocupando el espacio en el disco, verificara que el usuario no se encuentre como

administrador.

Elaborar Formulario de Registro de Errores

El funcionario responsable de la Administracion de Mantenimiento de Equipos elaborara

el formulario de registro de errores y registrar los siguientes datos por cada equipo:

Fecha

Custodio

Descripcion (disco, memaoria, procesador)
Nombre de Equipo

Ultima fecha de mantenimiento

Estado (funcionamiento total, parcial, nulo).

Mantenimiento y Actualizacion de Equipos

El delegado de Administracion y mantenimiento de los equipos es el responsable de la

verificacion, mantenimiento y actualizacion de los equipos; y, debera informar a los
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usuarios sobre el mantenimiento de los equipos basandose en el las fechas fijadas en el

cronograma.

Asignacion de un Técnico para Mantenimiento Equipos.
El delegado de administracion y mantenimiento de equipos es el responsable de asignar
un técnico para dar mantenimiento a los equipos, si el mantenimiento es correctivo

debera sacar respaldos, formatearla y dejarla con el software util del servidor.

Verificacion de Cumplimiento de Tareas

El delegado del mantenimiento de equipos verificara que se ejecuten las siguientes

tareas en cada uno de los PC’s.

e En el ambito operativo, la reconfiguracion de la computadora y los principales
programas que utiliza.

e Revisién de los recursos del sistema, memoria, procesador y disco duro.

* Optimizacion de la velocidad de desempeno de la computadora.

Elaboracion Informe Técnico
El delegado de administracion y mantenimiento de equipos debera emitir un informe
técnico sobre el estado de cada uno de los equipos y especificar si el equipo abastece

para las aplicaciones que en él se utilizan o si necesitan ser repotenciado.

Equipos Descontinuados o en Desuso
En el caso de que un equipo esté descontinuado o en desuso el Delegado de
administraciéon y mantenimiento de equipos coordinara con el administrador del

inventario para elaborar y emitir el respectivo informe técnico para darlo de baja.

16
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ADMINISTRACION DE IMPRESORAS

10. Distribucion de Impresoras

La direccion de tecnologias distribuira las impresoras de la EPM Registro de la
Propiedad del Cantén Santo Domingo considerando los siguientes aspectos:

e Las impresoras seran para uso de toda la unidad, a excepcion cuando se necesite

imprimir documentos confidenciales.

» Las unidades que tienen prioridad en impresoras de alta carga de procesamiento de

impresidn son en el orden siguiente:

e Cuando la Autoridad Superior disponga la entrega con su respectiva justificacion.

e Numero de usuarios por oficina.

* NOmero de impresiones por minuto.

¢ Cantidad aproximada de impresiones mensuales que se realice.

ADMINISTRACION DEL INVENTARIO DE PARTES Y PIEZAS
11. Inventario de Par[es y Piezas

El delégadoaje la administracién del inventario de partes y piezas mantendra el

inventario de partes y piezas (disco duro, memorias ram) actualizado, para poder

determinar de que se dispone para cualquier eventualidad o fines pertinentes.

12. Verificacion de Caracteristicas

El delegadé de la administracion del inventario de partes y piezas verificara las

caracteristicas de las partes y piezas basandose en

correspondiente, su completo y adecuado funcionamiento, ademas establecerda vy

llevard el control adecuado de los plazos de garantia.

la orden de compra
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13. Control Partes y Piezas
C},; € 30~ ™

El delégad& de la administracion del inventario de partes y piezas llevara un control total

de las partes y piezas ingresadas y determinard cuales se encuentran disponibles y

cudles fueron asignadas.

7. Descripcion del Procedimiento

PROCESOS PARA ASISTIR GLPI

1. Remiten solicitud en el sistema GLPI (SISTEMA DE AYUDA PARA LOS SERVIDORES)

2. Asignacioén para dar tramite al GLPI

3. Revision del inconveniente: si se puede solucionar mediante base de datos se le da

solucién caso contrario acercarse al servidor que genero la solicitud.

Identificacion del problema

5. Se procede a dar solucion

6. Se procede a cerrar el ticket del GLPI registrando la solucion al inconveniente.

8. Flujograma de procedimiento
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PROCESOS PARA ASISTIR GLPI
Inicio
v =
Solicitud en
sistema GPLI
Gealf P
Asignacion para
dar tramite
o,
Revision del

inconveniente

) 4

Se soluciona

<_ mediante base de
datos

Si

¥

No >

Se da solucion -

v

Cierra el Ticket de

GLPI

Fin

Se acerca al
servidor que
genero la solicitud

y

Identifica el

probema
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9. Disposicion General

Encarguese de la ejecucion del presente Manual al area de Tecnologia de Informacion, a

través de la Gerencia Administrativa de la Empresa Publica Municipal Registro de la

Propiedad del cantén Santo Domingo.

10. Disposicion Final

El Presente Manual entrara en vigencia a partir de su aprobacion.

Dado en el despacho de la Gerencia General de la Empresa Publica Municipal Registro de la

Propiedad del Cantén Santo Domingo a los 29 dias del mes de junio del 2020
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Memorando N°. EPMRP-SD-PI-CME-2020-102-M

Santo Domingo, 29 de junio del 2020

PARA: Ing. Laura Salgado
GERENTE GENERAL

ASUNTO: ENTREGA - MANUAL DE PROCEDIMIENTOS PARA EL SOPORTE

TECNICO

Una vez elaborado el MANUAL DE PROCEDIMIENTOS PARA EL SOPORTE TECNICO, en
conjunto con el drea de Tecnologias y revisado por la unidad de Procuraduria Sindica mediante
Memorando N°. EPMRP-SD-PS-MRM-2020-102-M, y por la Gerencia Administrativa mediante
Memorando N°. EPMRP-SD-GA-AMS-2020-901-M; tengo a bien entregar el Manual antes

mencionado para su revision, aprobacion y posterior resolucion.

Particular que solicito para fines pertinentes.

AUNICIPAL

Atentamente, CLAPRES L
\ED ‘\L l;JEL

ANALISTA DE PLANIFICACION
INSTITUCIONAL

Ing. Camila inez Espinosa
ANALISTA DE PLANIFICACION INSTITUCIONAL
Elaborado por: Firn{z\] i ]
Camila Martinez . O DE LA PROPIEDAD 1 EL
RECIEBEIDO

29 JUN 2020
SECRETARIA GENERA
'Hera: _._fﬂ Firma: Cﬁd’_bd'aj—

registrodelapropiedadsd

/ l CANTON SANTO DOMINGO
|
ﬁ
i




=X

Nqu—

DIRECCION NACIONAL
DE REGISTRO DE

DATOS
PUBLICOS

Memorando N°.: EPMRP-SD-GA-AMS-2020-901-M

MUNICIPALIDAD B  EPNBRSD
\ Santo E EMPRESA PUBLICA MUNICIPAL
N REGISTRO DE
\_/o\ngo; LA PROPIEDAD
PARA: Ing. Camila Martinez

Santo Domingo, 29 de junio de 2020

ANALISTA DE PLANIFICACION INSTITUCIONAL

ASUNTO: En el texto

En atencién a memorando N2 EPMRP-SD-PI-CME-2020-096-M, de fecha 24 de junio de 2020
donde solicita la revisién del MANUAL DE PROCEDIMIENTOS PARA SOPORTE TECNICO,
informo que se ha procedido con la revisién en mencién sin encontrar novedad alguna.

Lo que solicito para los fines pertinentes.
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Memorando No.: EPMRP-SD-PS-MRM-2020-102-M
Santo Domingo, 25 de junio del 2020
PARA: Ing. Camila Martinez

ANALISTA DE PLANIFICACION INSTITUCIONAL

ASUNTO: REVISION ANALISIS Y CORRECION DE MANUAL DE PROCEDIMIENTO PARA SOPQRTE
TECNICO.

En atencion al Memorando No. EPMRP-SD-PI-CME-2020-096-M, de fecha 24 de junio del 2020, al
respecto tengo a bien manifestar lo siguiente:

1.- Que se ha revisado y analizado el MANUAL DE PROCEDIMIENTO PARA SOPORTE TECNICO, al cual se
debe realizar las siguientes correcciones del caso, mismo que a continuacién se detallan.

a).- En la pdgina 4 en adelante debe corregir las letras mayusculas de cada palabra. para que existe
uniformidad en todo el Manual.

b).- En la pagina 4, corregir numerales en vez de 4 y 5 es 1 y 2; ademas agregar la normativa de los Arts
226 y 227 de la Constitucion de la Replblica del Ecuador.

c).- En la pagina 5, eliminar el numeral 4.- principios; ademds corregir en adelanta los titulos como
Definiciones no es 6, sino 4, etc.

d).- En las paginas 20, en el dltimo reglén debe decir, Dado en el Despacho de la Gerencia General de la
Empresa Publica Municipal Registro de la Propiedad del Cantdn Santo Domingo, a 30 de junio del 2020.

Particular que pongo en su conogintiento, para los fines pertinentes.

Atentamente.- ‘
Dr. Mesias Ruano 5Zcene r

PROCURADOR SiNDICO
Elaborado por: [Fima__/ FMPRESA PUBLICA .\TI':’M'Y_I-' \I RI-'_(},':]';;]‘ T
Dr. Mesias Ruano DE LA PROPIEDAD DEL CANTON SANTO DOMINGO
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Memorando N°. EPMRP-SD-PI-CME-2020-096-M
Santo Domingo, 24 de junio del 2020
PARA: Ing. Adriana Machuca

GERENTE ADMINISTRATIVA

Dr. Mesias Ruano
PROCURADOR SINDICO

ASUNTO: REVISION DE MANUALES

Como es de su conocimiento se viene trabajando en los Manuales de la Empresa Publica Municipal
Registro de la Propiedad del Cantén Santo Domingo. por lo que solicito de la manera mis

comedida se digne en revisar EL MANUAL DE PROCEDIMIENTOS PARA SOPORTE
TECNICO. Mismo que adjunto a la presente.

Particular que solicito para los fines pertinentes.
oz ok in i ad
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La Registradora de la Propiedad, que actud en los periodos comprendidos entre el 1 de
mayo de 2015 y el 31 de octubre de 2015; y, también entre el 1 de noviembre de 2015
y el 29 de enero de 2016, en oficio 6-CCV-2019 de 16 de septiembre de 2019, posterior
a la lectura de borrador de informe, respondié:

“..en 11 hojas acompafio, DONDE CONSTAN LOS CORREQOS DE LAS AREAS
TECNICAS TANTO DEL REGISTRO... COMO DEL GAD MUNICIPAL - De esta
manera queda demostrado que no falté de mi parte las gestiones para el empate
catastro registro (...)".

Punto de vista, que justifica parcialmente lo comentado por el equipo de auditoria,
debido a que, a pesar que establecié acciones para los controles en el registro de datos
en la determinacién de los aranceles en el sistema Folio Real, no establecio

procedimientos por escrito para el cuidado y proteccion de la informacion.

Conclusion

Los analistas tecnologicos, no controlaron la asignacion de usuarios y claves a los
servidores de |la entidad, ni establecieron procedimientos por escrito, tampoco coordinaron,
la salida de usuarios que disponian de claves con la Subdirectora de Talento Humano; y,
las gerentes de Administracion del Talento Humano, guienes conjuntamente con los
registradores de la Propiedad; y, los gerentes generaies, no establecieron mecanismos
para el cuidado y proteccion de la informacion, ni controles para el registro de datos en la
determinacion de los aranceles que se realizo en el sistema Folio Real, lo que ocasiond
que existan riesgos que afecten la integridad y confiabilidad de la informacion generada en
el sistema utilizado y la determinacion de los aranceles de servicios registrales, razén por

la cual se incumplié la normativa sefialada en el comentario.
Recomendaciones
Al Gerente General

5. Dispondra a la Analista Tecnolégica. que establezca procedimientos por escrito. para
la concesién de usuarios y contrasefias, en los sistemas informaticos, relacionados
con la determinacién y recaudacion de los ingresos de autogestion de la entidad y
efectuara su correspondiente difusién; ademas, coordinard con la Gerente de
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Administracion del Talento Humano, los traslados y salidas de los servidores con

claves de usuarios, a fin de que sean actualizados. Vigilara su cumplimiento

6. Dispondra a la Gerente de Administracion de Talento Humano, que realice los
acuerdos de confidencialidad basado en la normativa legal vigente; y, tramite la
suscripcion por parte de todos los servidores que laboran en la institucion y los
nuevos servidores, con el fin que se garantice la confidencialidad de la informacién.

Inadecuado control de ingresos de autogestion

De la verificacion de los documentos que respaldan los ingresos de autogestion por la
emision de certificados de gravamenes, bienes y contratos de compra venta de los afios
2016, 2017, 2018; y, hasta mayo 2019; a excepcién del afio 2015, se observo Io
siguiente:

No existe la totalidad de documentacién de respaldo de las determinaciones efectuadas
en los certificados de gravamenes y bienes del afio 2015, como ejemplos los titulos de
créditos: 144549, 146383, 149009 de 8 de noviembre, 1 de diciembre y 22 de diciembre
de 2015, respectivamente, debido a que con memorando EPMRP-SD-R-FRM-2019-096
de 12 de junio de 2019, el Registrador de la Propiedad, dispuso se dé de baja a las
solicitudes de certificados del 2015.

Situacién que imposibilité el analisis del equipo de auditoria, en cuanto a la
determinacion de los ingresos en lo relacionado, con la emisién de certificados de bienes
y gravamenes del afio 2015.

Adicionalmente, se observaron diferencias entre los valores de proformas de ingresos y
titulos de crédito, debido a que las cotizaciones se emitieron sin considerar las
exenciones; como ejemplo en los titulos de crédito 1 75638, 178794, 212731, 211202,
261397, 230917, 19005, 19871, 66202, 66393 de 5 de mayo de 2015 y 7 de mayo de
2015, 5 de enero de 2016, 4 de enero de 2017 y 5 de enero de 2017, 28 de junio de
2018, 11 de julio de 2018, 2 de abril de 2019; y, 4 de abril de 2019; respectivamente,
observaciones no identificadas por la Subdirectora Financiera y también Gerente
Financiera; y, tesoreros.
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